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Upozornéni na phishingovou kampan s cilem zneuziti bankovni
identity

Upozoriiujeme na probihajici phishingovou kampan s motivem nabidky pfispévku na bydleni od
Ministerstva prace a socidlnich véci (dale jen MPSV). Podvodné zpravy se Sifi e-mailem nebo SMS zpravami s
textem: ,.Je vam poskytnut prispévek na bydleni po dobu 3 mésicti od MPSV*“ nebo ,,MPSV informuje v ramci
programu bydleni mdte k dispozici prispévek”, spolu s odkazem na stranky vérné napodobujici web MPSV.
Jazykova kvalita textu zprav se v rdznych verzich lisi, obecné jde ale o strojovy preklad, ktery lze pozornym
¢tenim odhalit.

Cilem je presvédcit adresaty k prihlaseni na podvodné strance pomoci bankovni identity. Zadané
pfihlasovaci Udaje nasledné utocnici aktivné vyuziji k pfihlaseni do legitimniho bankovnictvi, ¢imz dojde k
zaslani vyzvy pro dvoufazové ovéreni, kterou v tu chvili obét potvrdi.

Kampan byla poprvé zachycena na zacatku srpna a opakuje se v nékolika vinach s neustdlou obménou
pouzivanych domén, napfiklad mpsv-prihlaseni[.]Jcz, mpcv[.]lcz, mpvs-bydleni[.]cz. SdruZeni CZ.NIC podnika
kroky k blokaci téchto domén.

Doporucujeme vénovat zvysenou pozornost prichozim zprdvam a upozornit na riziko i vasi rodinu a blizké. V
pripadé pfihlasovani (zejména k bankovnictvi) vidy disledné provérujte, zda jde skutecné o legitimni adresu.

Oficidlni web pro podani Zadosti na prispévek na bydleni se nachdzi pouze na adrese
https://www.mpsv.cz/web/cz/-/prispevek-na-bydleni. Jakékoliv nové podvodné domény muzete nahldsit na
webu StopOnline.cz, provozovaném sdruzenim CZ.NIC, a pfipadné téz Policii CR.
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