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Ukladani hesel do prohlizeci

Password stealer Fareit, ktery dokaze odcizit uZivatelska hesla, se v ¢ervenci Sifil pres nové verze skodlivych
e-mailovych pfiloh. V pravidelném mési¢nim prehledu kybernetickych hrozeb pro operacni systém Windows v
Cesku se objevil mezi tfemi nejéast&j§imi riziky.

V téméF pétiné viech piipadd kybernetickych hrozeb pro operaéni systém Windows v Cesku se v ervenci

vevs

tentokrat pojmenovand Payment Advice OIS641PF RO_PDF.exe.

Bezpecnostni specialisté zaznamenali Gtocné kampané s vyuzitim spywaru Agent Tesla pfedevsim ve dnech
7. a 11. &ervence. Utocnici opét zneufZili $kodlivé ptilohy s pfiponou .exe a v e-mailech komunikovali se svymi
obétmi anglicky.

Pfipona .exe

Pfipona .exe oznacuje spustitelny soubor, ktery ale v pfipadé kybernetického Utoku obsahuje také skodlivy
kéd. Pokud uzivatel takovou pfilohu ze svého e-mailu otevie a spusti, spyware napadne jeho zafizeni.
Vysledkem je pak odcizeni pristupovych udajd k rGznym sluzbam.

Nejvétsim rizikem je spyware pro hesla, kterd ukladdme do internetovych prohlize¢li. Webové prohlizece
totiz nejsou pred témito Utoky dostatecné zabezpecené. Motivem je pro uUtocniky ukradena data zpenézit —
prodavaji samotné prihlasovaci Udaje na cerném trhu nebo poZaduji vykupné za opétovné zpfistupnéni sluzeb.

SPYWARE FORMBOOK SE SNAZi OBEJIT BEZPECNOSTNi PROGRAMY

V desetiné viech pfipadl se v Cervenci opét objevil spyware Formbook. Sifil se tentokrat prostfednictvim
pfilohy, ktera méla nazev IUMh2IfOURXeOK7.exe. Nezvykle pojmenovana pfiloha na sebe upozornila také
bezpecnostni specialisty.

Utoénici se nas ve svych kampanich prozatim vidy snaZili presvédit, ze sdéleni e-mailu je opravdové a tykd
se néjaké redlné situace. To také potvrzovaly ndzvy pfiloh jako objednavka, uctenka nebo faktura. Varovat nas
poté mohla pravé angli¢tina, nebo kdy? Gto¢nici nepoufili spravné ¢edtinu. Cervencova piiloha ale ukazuje na
to, ze Utocnici pravdépodobné meéni strategii. UZ nas primdrné nepresvédcuji k tomu, abychom skodlivou
prilohu otevreli. SnaZi se spiSe obejit antivirové programy.

FAREIT NEUTOCI VE VELKEM, V CESKU JE ALE NEJVETSIM RIZIKEM

Password stealer Fareit byl v cervenci detekovan jen v necelych péti procentech pripad, jako jediny se vsak
cilené zaméfil na Ceské uzivatele.

Nejvétsi utocné kampané mél Fareit tentokrat 7. a 11. cervence. Béhem téchto utokl se objevily nové
mutace Skodlivych pfiloh v cestiné s ndzvy Produkty objednany P.O 4704526-doc.exe nebo
Objednavka_P.0.52204962 EXIM-TECH.exe. | kdyz se password stealer Fareit objevuje v mensim poctu
pripad(, pocet e-maill v ¢estiné zatim kazdy mésic roste.
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Password stealer Fareit dokdZe odcizit hesla nejen z internetovych prohlizecl, ale také z chatovacich
aplikaci, e-mailu nebo sluzeb jako VPN ¢i FTP.

Nebezpecné e-mailové pfilohy v ¢ervenci 2022:
* Spyware Agent Tesla

* Payment Advice OIS641PF RO_PDF.exe

* Spyware Formbook

*  |UMh2IfOURXeOK7.exe

* Password stealer Fareit

* Produkty objednany P.O_4704526-doc.exe

* Objednavka_P.0.52204962_EXIM-TECH.exe

JAK UCINNE CHRANIT SVE PRIHLASOVACI UDAJE?

Bezpecnostni specialisté opakované doporucuji vénovat pozornost jak tvorbé silnych hesel, tak jejich
bezpecné spraveé.

Kazdé heslo bychom méli vyuzivat pouze pro jednu konkrétni online sluzbu, méli bychom mit tedy unikatni
heslo pro svij e-mail, internetové bankovnictvi nebo pro kaZzdy ucet na socialnich sitich. Heslo by také mélo byt
dostatecné slozité a obsahovat nejméné deset rliznych znak(, jako jsou mald a velkd pismena, Cislice a
specidlni znaky, pokud to sluzba, ke které heslo vytvarime, umozinuje. Svd hesla bychom neméli nikam
zapisovat. Pokud si je nepamatujeme, je vhodnym nastrojem pro jejich ukladani spravce hesel.

Spravce hesel je specializovany program, ktery uklada hesla v zaSifrované podobé a automaticky dané heslo
vyplni pfi nasem pfihlaSovani do zvoleného online uctu. Musime si tak pamatovat pouze jediné heslo, a to pro
pfistup do néj. Spravce hesel Ize potidit samostatné nebo jako soucast kvalitniho bezpecnostniho programu.

Nejcastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za ¢ervenec 2022:
1. MSIL/Spy.AgentTesla trojan (18,65 %)

2. Win32/Formbook trojan (9,33 %)

3. Win32/PSW.Fareit trojan (4,71 %)

4. MSIL/Spy.Agent.AES trojan (3,22 %)

5. Win32/Agent.TJS trojan (2,43 %)
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6. VBS/Agent.QDF trojan (2,42 %)
7. VBS/Agent.QEG trojan (2,30 %)
8. MSIL/Spy.Agent.DFY trojan (1,44 %)
9. BAT/CoinMiner.AUB trojan (1,03 %)
10. VBS/Agent.QEN trojan (0,89 %)

UzZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: ESET
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