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Kybernetické hrozby se v ére Al méni kazdou hodinou

Generativni Al a pokrocild automatizace kompletné zménily tempo i charakter kybernetickych
utokd. Zatimco drive utocnici pripravovali priniky do firemnich siti celé tydny, dnes vytvareji skodlivé
skripty a cilené phishingové kampané béhem nékolika minut. Bezpecnostni tymy se dostdvaji pod
obrovsky tlak. Utoénici totiz vyuZivaji stejné nastroje jako vyvojafi a jejich reakéni doba se smrituje.
Tradi¢ni bezpecnostni nastroje s pasivnim monitoringem a statickymi pravidly souboj s ¢asem

prohravaji, ale s pristupem Managed Detection and Response (MDR) se tento souboj da vyhrat.

Rychlost utokl versus reakéni schopnost

Dynamika kybernetickych hrozeb se za poslednich zhruba pét let zménila naprosto radikalné.
Podle bezpecnostni zpravy Mandiant M-Trends dosahuje median doby do odhaleni priniku 14 dni. Dva
tydny daji Utoc€nikovi neomezeny prostor k prozkoumadni sité, kradezi citlivych dat a pfripravé
likvida¢niho ransomwaru. Stejné varovny z(stava fakt, Ze vyvojardm trva podle reportu Verizon Data
Breach Investigations v priméru 43 dni, neZ plné nasadi opravu kritické zranitelnosti. Co to znamena: Ze
mezi objevenim diry v systému a jejim zaplatovanim vznikne obrovské ¢asové okno, v némz Utocnik

vyuzije pfilezitosti.

Nemadlo firemnich manazer( pritom stéle Zije v hlubokém presvédceni, ze kvalitni antivirus a
firewall poskytuji dostatecnou ochranu. JenomzZe antivirus resi predevsim zndmy malware a podezrelé
soubory. "Moderni" Utocnici na to ale jdou daleko diimysInéji. Uz neztraceji ¢as instalovanim zndmych
virl, ale zneuzivaji zcela legitimni nastroje operacniho systému, takzvané techniky living-off-the-land,

pripadné vzdaleny pfistup pres ukradené prihlasovaci Udaje.

KdyZ potom ziskaji pfistupové Udaje zaméstnance, béZny bezpecnostni software ho vidi jako
opravnéného uzivatele. Soucasna infrastruktura navic propojuje servery v kancelafi, desitky cloudovych
aplikaci, vzdalené notebooky a hybridni prostfedi. Bezpecnostni specialisté proto musi sledovat jak
samotna zafizeni, a také hlavné chovani uzivatell a tok dat v redlném case. Také jim uZ dnes v praci
pomaha Al. Rychly rozvoj Al dava do rukou nevidanou silu Uto¢nikim, ale zaroven stejna technologie
pomaha obrancim odhalovat i ty nejjemnéjsi odchylky v chovani systém(. Pokud ji ovsem umi

efektivné vyuzit.

Rizena detekce a reakce je cestou k obrané v redlném ¢ase

Zminéné faktory vedou v podnikovém prostredi k prosazeni pfistupu Managed Detection and
Response, tedy takzvané fizené detekce a reakce (MDR). Tento pfistup sazi na okamZzity aktivni zasah.
Systém hrozbu neprodlené zastavi a napadené zaftizeni izoluje dfiv, nez se Utok rozsifi do zbytku

infrastruktury.

Klic spocivd v kombinaci pokrocilé automatizace a lidského Usudku. Moderni dohledové
systémy celosvétové vyhodnocuji pfes 500 milionli bezpecnostnich udalosti denné. Prochazet takovy
objem dat ru¢né nedavad smysl a vlastné ani neni v lidskych sildch. Pfesné tady nastupuje uméla

inteligence, kterd udalosti v redlném case filtruje, porovnava a hleda skryté anomdlie.

Jakmile systém odhali podezielé chovani, expertni dohledovy tym okamzité zasahuje. My jsme
si to zméili. A tak vime, Ze doba reakce a izolace napadeného zafizeni se zkracuje pod 30 minut. V¢asna
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izolace jednoho notebooku usetfi firmu od zablokovani celé sité a ztraty kritickych dat.
KdyzZ snahy o vlastni obranu narazi na trh prace a regulaci

Proc¢ si tedy nebudovat vlastni bezpecnostni dohledové centrum (Security Operations Center,
zkrdcené SOC) a radéji si na to najimat externiho partnera? Realita trhu prace je nedprosna.
Bezpecnostnich expertl je zoufale malo a jejich cena se pocitd v milionech korun ro¢né. Zajisténi
provozu v rezimu 24/7 navic vyzaduje minimalné pét azZ Sest pIné kvalifikovanych analytik(.

Do hry vstupuje i regulatorni tlak. Jak ukazuje soucasny vyvoj kolem evropské smérnice NIS2 a

nového kybernetického zdkona, povinnost hlidat infrastrukturu dopada na stale SirSi okruh firem. Diky

sluzbé podnik ziskava $pickovy dohledovy tym i potfebnou technologii bez nutnosti rozsifovat vlastni
stav zaméstnancd.

AV centrum CR

strana 2



