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V Cesku narostly pfipady dropperu, ktery utoénici prodavaji
jako nastroj k obchazeni zabezpeceni

Podle ocekavani bezpecnostnich expertd doslo v srpnu k mirnému poklesu detekci malwaru
CloudEyE. Zatimco jesté v Cervenci se objevoval témér v poloviné vSech pripadd Skodlivého kédu v
Cesku, v srpnu ho detekovali zhruba ve dvou pétinach p¥ipadd. | kdyZ se nejedna o nijak radikalni
pokles, potvrzuje tento vyvoj jejich teorii, Ze obdobi po vyrazné vyssim poctu zachycenych utokl byva
klidnéjsi a utocnici mohou v tuto dobu vyhodnocovat minulé kampané a vylepSovat je.

"Malware CloudEyE byl s pfehledem nejcastéji detekovanou hrozbou i v srpnu. S ohledem na
blizici se konec roku je velmi pravdépodobné, 7e se stane hlavni letosni kyberhrozbou v Cesku.
Nebudeme ale predbihat. Zatim to sice vypada, Ze se Utocniklim vyplaci tento skodlivy kdd opakované
vyuzivat ke kradeZi naSich dat, dokdzou zdroven své kampané velmi rychle a flexibilné upravovat.
Malware CloudEyE rozhodné neni jedinym Skodlivym kédem, na ktery bychom si méli ddvat v pfipadé
opera¢niho systému Windows v Cesku pozor," fika Martin Jirkal, vedouci analytického tymu v prazské
vyzkumné pobocce spolecnosti ESET.

CloudEyE je Skodlivy kéd, ktery funguje jako loader. Jeho primarnim ukolem je zajistit
utocnikdm pristup k napadenému zafizeni, do kterého pak dokaze stahnout dalsi malware. V srpnu vsak
v Cesku vzrostly pripady dal$iho malwaru, ktery je mezi zavedenymi $kodlivymi kédy novinkou —
dropperu LausivLoader. Zatimco jesté v Cervenci se objevoval v jednotkach procent ptipad(, v srpnu
jeho detekce povyskocily na 17 procent.

"LausivLoader je komercéni ndstroj, ktery mohou Utocnici pofidit na webu brazilsko-
portugalského provozovatele. Opét bych zde rad zdliraznil, Ze presné takto mulze pofizeni malwaru
vypadat — jako normalni nakup néjakého softwaru na internetu. Poskytovatelé tohoto nastroje také
inzeruji, Ze umoZnuje obchdzeni ochrany opera¢niho systému Windows," vysvétluje lJirkal.
"LausivLoader funguje jako dropper. Predstavit si to mUZeme jako obal, ktery do sebe uz rovnou pojme
dalSi malware a po napadeni cilového pocitace ho rozbali. V prvni fazi tak mély obéti tohoto utoku
dojem, Ze stahuji néjaky obrazek. Zachytili jsme i pfipady podvrZenych obrazkl z platformy WhatsApp.
Obrazek jiz ale v sobé obsahoval Skodlivy kéd, ktery nasledné v zafizeni zacal stahovat dalsi malware,"
dodava lJirkal.

Pokrocily utok zacina faleSnym e-mailem

Utocnici $ifi $kodlivé kédy pro operaéni systém Windows pomoci podvodnych e-mail(l. Malware
pak ukryji do presvédcivé e-mailové prilohy, kterou vydavaji za néjaké oficialni dokumenty — faktury,
doklady objednavek nebo plateb. V okamziku, kdy uZivatelé a uZivatelky pfilohu otevrou, spusti s tim i
malware. V Cesku se pfitom ve vétsiné pfipad( jednd o nebezpecné infostealery jako Formbook nebo
SnakeStealer, které se jiz cilené zaméruji napriklad na nase hesla a dalsi uZivatelska data.

"Falesné phishingové e-maily jsou mnohokrat velmi Ucinnou metodou, jak pfimét samotnou
obét, aby Utoc¢niky pustila do svého zafizeni bez toho, aniz by pfistup museli néjak slozité prolomit. To
je dnes jiz prilis naro¢né a nevyplaci se jim to. V pristupu k obrané pred timto typem utoku je tak
klicovd i obezfetnost v e mailové schrance. Plati zde jednoduché pravidlo — pokud obdrzime néjakou
zpravu bez predchoziho vyzadani, automaticky bychom k ni méli pfistupovat skepticky a zkontrolovat
adresu odesilatele. V takovych zprdavach nedoporucujeme klikat na odkazy ani stahovat a otevirat
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priloZzené soubory. Kromé bezpecné spravy hesel a zabezpeceni uctl dalsim faktorem je spolehlivou
pojistkou pred kybernetickym Utokem bezpecnostni software. Infostealery vcas rozezna a zamezi jejich
¢innosti v napadeném zafizeni," dodava Jirkal z ESETu.

Pfed technikami socidlniho inzenyrstvi, kam spada napfiklad jiz zminény phishing, a dalSimi
modernimi kybernetickymi podvody varuje ESET spole¢né s Ceskou bankovni asociaci také v ramci
kyberkampané #nePINdej!, ktera bézi od zafi do konce roku a dlouhodobé upozorfiuje na podvody
namirfené na klienty tuzemskych bank. Bezpecnostni experti z ESETu se podileli také na obsahu
letoSniho Kybertestu. Navrhli testové otazky, vysvétleni odpovédi i priklady podvodnych scénari, které
vychazeji z vlastniho vyzkumu hrozeb.

Nejcastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za srpen

2026:

8.

9.

PowerShell/CloudEyE trojan (39,54 %)
VBS/LausivLoader trojan (17,09 %)
Win32/Formbook trojan (2,85 %)
MSIL/Spy.AgentTesla trojan (2,68 %)
Win64/Inoci trojan (1,36 %)
JS/Agent.VCT trojan (1,18 %)
JS/AgentVCM trojan (1,16 %)
MSIL/PhantomStealer trojan (1,10 %)

JS/Agent.RIB trojan (1,05 %)

10. JS/Agent.VEC trojan (1,01 %)

UZivatelé a uZivatelky fesSeni ESET jsou pred témito hrozbami chranéni.
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