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Rozsahla kampan zamérend na kradez prihlaSovacich udaju
ke cloudu Azure zasahla McDonald's, Vodafone i dalSi
nadnarodni spolecnosti.

Nejrozsahlejsi dataset se tyka spolecnosti McDonald's Corporation, u niz prodejce deklaruje 1,7
milionu zdznamU. Nasleduje Tata Consultancy Services s 800 tisici zaznamy, Vodafone s 425 tisici
zdznamy a HCL Technologies s 250 tisici zaznamy.

Mezi dalSimi jmenovanymi organizacemi figuruji InterContinental Hotels Group se 185 tisici
zaznamy, Kyndryl se 170 tisici zaznamy, Gap Inc. s 80 tisici zdznamy, Hexaware Technologies s 20 tisici
zdznamy a Wyndham Hotels s 9 tisici zaznamy.

Prodejce ke svym tvrzenim pfilozil datové vzorky. Odkaz ke stazeni vzorku u McDonald's byl v
dobé ovérovani redakci Cybernews nefunkéni, u ostatnich spolecnosti se vSak podafilo obsah ovéfit.
Vzorky obsahuiji pole typicka pro exporty adresarové sluzby Microsoft Entra — firemni e-mailové adresy,
telefonni ¢isla, pracovni pozice, celd jména zaméstnancud a adresy pracovist.

Nejasny zptisob prtiniku

TheHatman opakované uvadi, Ze data ziskal pomoci kompromitovanych prihlasovacich udaju,
presny zplsob vstupu do prostiedi obéti vsak zlstdva nepotvrzeny. Struktura zdznami podle
bezpecnostni spolecnosti Hudson Rock odpovida standardnim exportlim z adresare Azure.

Hudson Rock identifikovala dlkazy propojujici infekce infostealer malwarem s
kompromitovanymi prihlasovacimi udaji k Azure u nékolika postizenych spolecnosti, véetné TCS, Gap
Inc., HCL Technologies a Kyndryl. Infostealery jsou Skodlivé programy urcené ke kradezi hesel, dat z
prohlizecl a relacnich cookies z napadenych pocitacl; ukradené relacni informace mohou utocnikovi v
nékterych pripadech umoznit pfistup k online sluzbam bez nutnosti opétovné zaddvat heslo obéti.

"Vzhledem k rozsahu postizenych organizaci se jevi jako vysoce pravdépodobné, Ze kampan
vychazi z cileného zneuziti infekci infostealerem, nikoli ze systémové zero-day zranitelnosti v Azure,"
uvedla Hudson Rock. Spolec¢nost dodava, Ze v pfipadé rozsifené zranitelnosti by bylo pravdépodobné
zasazeno mnohem SirSi spektrum organizaci véetné mensich firem, nikoli vyhradné podniky urovné
Fortune 500.

Reakce postizenych spolecnosti

Redakce Cybernews oslovila vSechny jmenované spolecnosti se Zadosti o vyjadfeni. Podle
informaci zverejnénych webem Infostealers.com Tata Consultancy Services uvedla, Ze nema dlikazy o
naruseni bezpecnosti svého prostiedi. Ostatni organizace se k incidentu dosud nevyjadfily.

Riziko socialniho inZenyrstvi

Podle analytiki Cybernews spocivd hlavni riziko pro jednotlivce ve zvysené hrozbé utoki
socidlniho inZenyrstvi. Kompromitované prihlaSovaci Udaje mohly byt jiz rotovany, pokud se tak ale
nestalo, mohou poslouzit k dalsi exfiltraci dat.
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Utoénik s pfesnymi informacemi o zaméstnancich, jejich nadfizenych, oddélenich a organizaéni
struktufe muiZe sestavit vysoce vérohodnou phishingovou zpravu — napfiklad se vydavat za pfimého

nadfizeného obéti nebo administratora IT a pouZit redlné organizacni detaily k tomu, aby poZadavek
pusobil legitimné.

AV centrum CR
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