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ESET: Malware s funkci nebezpecného kuryra stal v cervenci
za témér polovinou vSech utokt na ceské pocitace.

Bezpecnostni experti z ESETu v Cervenci opét zachytili specializované typy Skodlivych kadd,
které utocniklm slouzi jako nastroje pro stahovani dalSiho malwaru do napadenych pocitaci. V prvni
fazi dtoku nejdrive napadnou cilové zatizeni, v navazujici fazi pak zacnou stahovat a spoustét dalsi
malware, nejcastéji tzv. infostealery.

"V &ervenci jsme v Ceské republice opét nejéastdji detekovali malware CloudEyE. V ¢ele
pravidelné statistiky ho tentokrat doplnily skodlivé kddy Agent.UWE a LausivLoader. Opét jsme tu tak
méli trojici malwaru, ktery do napadeného zafizeni stahuje dalsi Skodlivé kddy. Podobné jako
infostealery mQzeme na tyto Skodlivé kédy narazit v e-mailovych ptilohach, ve kterych je uUtocnici
schovavaji do soubor(i pfipominajicich doklady k objednavkam, faktury apod. Cedtina se v utocich
tentokrat prakticky neobjevovala, kromé pftilohy s oznacenim CZ894 ZCU466 pdf.js, pod kterou se
ukryval pravé malware CloudEyE. Presto je prekvapivé, Ze se nam podarilo Utoky zachytit v tak velkém
objemu. Je tak vidét, Ze i anglicky oznacené soubory a dokumenty pfipominajici faktury mohou byt v
Cesku nebezpetné, stejné jako prilohy oznacené jen znaky a ¢&isly, které pFijemce zprav evidentné
neodradi od jejich stazeni a spusténi," vysvétluje Martin lJirkal, vedouci analytického tymu v prazské
vyzkumné pobocce spolecnosti ESET.

Loadery a downloadery, mezi které fadime napfiklad malware CloudEye a Agent.UWE, jsou
nastroje obvykle vyuZivané ve vicefazovych utocich. Jejich Ukolem je zakryt Skodlivou ¢innost a odvést
pozornost od hlavni Ukolu — staZzeni a spusténi Skodlivého kédu, velmi Casto infostealerd Agent Tesla,
Formbook & SnakeStealer. Skodlivy kéd LausivLoader funguje zase jako tzv. dropper. Piedstavit si ho
muUzeme jako obal, ktery do sebe uZ rovnou pojme dal$i malware, pficemz po napadeni cilového
pocitace ho rozbali.

"Kromé bezpecénostniho softwaru, ktery povazuji v pfipadé téchto Utokd za nejlepsi obranné
feSeni, mohou uZivatelé a uzZivatelky snizit riziko také peclivou kontrolou pfichozi e-mailové
komunikace. S ohledem na skutecnost, Ze se vétSina Skodlivych pfiloh vydava za faktury a objedndvky,
jsou z mého pohledu v ohroZeni pfedevsim kancelarské profese pracujici kazdy den s velkym mnozstvim
elektronické posty. Pokud komunikace pfijde bez predchoziho vyzadani, je tfeba vidy zpozornét,
zkontrolovat adresu odesilatele i format pfilohy. Na prvni pohled sice mize vypadat jako soubor PDF
nebo obrazek, skutecna pripona ale vétsSinou poukazuje na néjaky spustitelny soubor," doporucuje
Jirkal.

CloudEyE: Kuryr v prvni linii

Malware CloudEyE funguje jako kuryr, ktery je navic navrzeny tak, aby komplikoval své odhaleni
a analyzu. Utoénici tento malware vyvijeji dlouhodobé a pFidavaji mu stale nové funkcionality.

"UZ od zacatku letosniho roku si mlZeme vSimnout, jak se pocet zachycenych detekci v
jednotlivych meésicich proménuje — jeden meésic se CloudEyE objevuje az v poloviné zachycenych
pfipadl, nékdy i nad touto hranici, zatimco v nasledujicim mésici pocet detekci spadne na zhruba
pétinu vsech pripadl, nékdy dokonce i méné. Tato stfidani vysvétlujeme tim, Ze Utocnici si vidy vezmou
mésic po vétSich utocich na vyhodnoceni a pfipravu novych kampani. Dost dobfe mohou také ve
slabsich mésicich malware mezitim i vylepSovat," fika Jirkal.
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Jeho hlavnim dkolem je stahovat do pocitace infostealery, které se zaméruji na nase osobni
data i Udaje o napadeném zatizeni. Staly se také nastrojem pro kradeze nasich hesel, které se daji velmi
dobre zpenéZit na cerném trhu nebo vyuZit k dalsim Gtoklm.

"Bezpecna sprdva hesel je v digitdlnim svété jiz zakladem a nutnosti. Urcité stdle plati, Ze
bychom hesla neméli ukladat do internetovych prohlizecd, ani si je sepsat nékam do souboru a uloZit
do pocitace. K bezpecné spravé hesel jsou uréené specializované programy, které je ukladaji v Sifrované
podobé, tzv. spravci hesel. UZivatelim a uZivatelkam také nedoporucujeme, aby stejna hesla vyuZivali u
vice Gc¢th. Pro kazdy online Géet bychom méli mit skutecné pouze jedno unikatni heslo. Existujici hesla
bych pak vSude, kde to dana sluzba umoznuje, doplnil vicefazovym ovérovanim — dalSim faktorem,

kterym své prihlaseni potvrzujeme. Obvykle se jednd o otisk prstu, nebo o potvrzovaci kéd z SMS ¢i
autentizacni aplikace," doddva lJirkal z ESETu.

Bezpeénostni software dokaze zamezit $kodlivému kédu v pfistupu do naeho zatizeni. Skodlivy
e-mail dokdZe v€as rozpoznat a presune jej do bezpecné slozky, kterou za timto uUcelem vytvori. V
predmétu e mailu pak uZivatelé uvidi, Ze se jedna o hrozbu. Zpravu si mohou nasledné ve vytvorené
sloZce prohlédnout a smazat.

Nejéast&jsi kybernetické hrozby pro opera¢ni systém Windows v Ceské republice za €ervenec
2026:

1. PowerShell/CloudEyE trojan (46,30 %)

2. JS/Agent.UWE trojan (10,50 %)

3. VBS/LausivLoader trojan (3,48 %)

4. JS/ModiLoader trojan (2,68 %)

5. Win32/Formbook trojan (2,16 %)

6. Win64/Aotera trojan (1,70 %)

7. MSIL/Spy.AgentTesla trojan (1,33 %)

8. JS/Agent.VAJ trojan (1,23 %)

9. MSIL/PhantomStealer trojan (1,16 %)

10. PowerShell/Starter trojan (1,05 %)
UZivatelé a uzivatelky feseni ESET jsou pred témito hrozbami chranéni.
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