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ESET: Hackefi v Cesku pokracuji v Sifeni infostealerd, aktualné
mohou pfipravovat novou vinu utokd.

Zatimco v kvétnu byla Ceska republika cilem masivniho ttoku $kodlivého kédu ModiLoader, v
cervnu se situace v nasem regionu uklidnila. Stejné jako v predeslych mésicich se v Cele pravidelné
statistiky drzel malware CloudEyE. Pocet jeho detekci se vSak oproti predeslému mésici propadl skoro
na polovinu. Jak bezpeénostni experti z ESETu jiz informovali, Ceska republika se nyni potyka s ttoky
specializovaného malwaru, jehoz ukolem je v prvni fazi napadnout zafizeni a pak do néj stahovat dalsi
Skodlivé kody. Nejcastéji se pritom jednd o infostealery, oblibeny nastroj hackerd, ktery vyuzivaji ke
kradezim dat.

"V Cervnu se malware CloudEyE nejcastéji objevoval v poloviné mésice. Narazit jsme na néj
mohli v e-mailu, konkrétné ve skodlivych pfilohach. Ceskou verzi pfilohy Gtoénici vydavali opét za
objednavku. Hlavnim Ukolem Skodlivého kédu bylo stahovat do napadeného zafizeni infostealery Agent
Tesla, Formbook ¢i SnakeStealer, coz jsou vSechno skodlivé kddy, se kterymi jsme se jiz v minulosti v
Cesku setkavali," fika Martin Jirkal, vedouci analytického tymu v prazské vyzkumné poboéce spole¢nosti
ESET. "Ackoli vidime, Zze v Cervnu doslo v pfipadé malwaru CloudEyE k poklesu detekci, a ani
ModiLoader nezopakoval vinu Gtokd z leto$niho kvétna, nelze budouci kampané vylou¢it. Uto&nici nyni
testuji nové, méné znamé Skodlivé kédy a v nasledujicim obdobi teprve uvidime, jak jim tyto nastroje
vyhovuji nebo zda se nevrati ke starym metoddm. Malware prvni linie, jak CloudEyE, downloadery a
loader ModiLoader oznacujeme, je aktudlné dlouhodobé vyuzZivanou strategii, kterou budou Utocnici
velmi pravdépodobné jesté vyvijet," dodava Jirkal.

Pro¢ jsou infostealery tak popularni?

Aktualni vyvoj kybernetickych hrozeb pro operaéni systém Windows v Ceské republice ukazuje,
jak utocnici ve snaze vyuzit infostealery voli pokrocilejsi postupy. Na rozdil od drivéjSich utokd nyni vice
vyuZzivaji jako prostfednika dalSi malware, ktery nevzbuzuje tolik pozornosti a sndze tak pronikne ke
svému cili.

"Infostealery jsou univerzalni zbrani, pokud se utocnici chtéji dostat k nasim datiim. Co se tyka
udajl o zafizeni, Utocnici jejich pomoci dokaZou ziskat napfiklad uZivatelské jméno, verzi operaéniho
systému Windows, hardwarové specifikace ¢i informace o geolokaci apod. Dale jsou jejich cilem data o
prohlizeni webu, zejména pak soubory cookies, nebo obsah schranky, cozZ je rizikem pravé proto, Ze se
tam mohou nachdzet hesla, Udaje o bankovnich uc¢tech nebo adresy kryptoménovych penéZenek.
Utoénici také vyhledavaji data z nainstalovanych aplikaci &i soubory. Nékteré infostealery mohou
sledovat i stisky klaves, ty pak oznacujeme jako keyloggery. Svatym gralem infostealer( jsou ale hesla,
je to vlastné to nejcennéjsi, co mohou utocnici po napadeni pocitace ziskat. V aktudlnich pripadech
jsme dokonce vidéli, jak se Utocnici zaméruji i na spravce hesel, coZ jsou specializované programy
uréené k bezpecnému uchovavani hesel a jejich spravé. Hesla nasledné uto¢nikim oteviraji cestu k
nasim uctim a zaroven se jedna o polozku, kterou velmi dobfe zpenéZzi na ¢erném trhu," vysvétluje
Jirkal.

"V pfipadé infostealerli bych doporucoval kombinovat bezpeénostni software s celkovou

obezretnosti pred nevyzadanymi pfichozimi e-maily. Zakladem je nikdy neklikat na odkazy ani
nestahovat soubory v podezielé komunikaci. Varovnymi znaky byva napfiklad adresa odesilatele, zvlast
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pokud se jednd o néjakou zndmou instituci. Pokud takova zprava pfijde nahle a chce se po nds néjaka
nestandardni reakce, vidy je na misté zpravu dikladné zkontrolovat a pfipadné se na danou instituci

obratit jesté i jinou cestou a pozadavek si potvrdit," dodava Jirkal z ESETu.

Nejéast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za &erven

2026:

8.

9.

PowerShell/CloudEyE trojan (22,25 %)
1S/Agent.URN trojan (17,91 %)
1S/TrojanDropper.ModiLoader trojan (7,85 %)
Win32/Formbook trojan (7,46 %)
JS/Agent.UUB trojan (5,00 %)
VBS/Agent.UDG trojan (2,99 %)
VBS/Agent.TKB trojan (1,91 %)

Win64/Aotera trojan (1,53 %)

JS/Agent.USA trojan (1,46 %)

10. MSIL/Spy.AgentTesla trojan (1,30 %)

UZivatelé feSeni ESET jsou pred témito hrozbami chranéni.
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