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Témeér osm tisic obéeti ransomwaru za rok 2025: "kvantovi"

Ve

utocnici sbiraji Sifrovana data uz dnes.

Pocet potvrzenych obéti ransomwaru se v roce 2025 podle Fortinetu vySplhal na 7 831, coz
dokladd, jak rychle se kyberkriminalita industrializuje a jak agresivné Utocnici dnes shromazduji a
zneuzivaji citlivd data. Soucasti trendu je i strategie "sbirej ted, deSifruj pozdé&ji", pti které utocnici
zachycuji a ukladaji aktudlni data s cilem desifrovat je az ve chvili, kdy budou k dispozici dostatecné
vykonné kvantové pocitace.

"Zatimco takzvany ,Den Q' muzZe byt jesté nékolik let vzdaleny, hrozba kvantovych pocitacd pro
zabezpeceni dat je jiz tady. Uto¢nici hromadné zachycuji a ukladaji dnes zasifrovana vysoce hodnotnd
data. Cekaji, az budou k dispozici dostate¢né vykonné kvantové pocitace, které jim umozni tato data
desifrovat a ziskat z nich citlivé informace," vysvétlil Ondrej Stahlavsky, regionalni seniorni Feditel
spolecnosti Fortinet pro stfedni a vychodni Evropu.

Predpoklada se, Ze kvantové pocitace prolomi dnesni Sifrovaci standardy béhem nasledujicich
deseti let. Podle Fortinetu je riziko obzvlast vysoké pro organizace uchovavajici data, kterd musi zlstat
dlvérnd po mnoho let — naptiklad ve financénim sektoru, v telekomunikacich, obrané nebo statni
spravé. OhrozZena jsou také zdravotnicka data a dusevni vlastnictvi, protoZe si musi zachovat ddvérnost
po dlouhou dobu. Pravé proto predstavuji idedlni cil pro strategii "sbirej ted, deSifruj pozdé&ji".

Fortinet zdUraznuje, Ze pfechod na post-kvantovou kryptografii (PQC) trva fadu let, a proto je
nutné zacit s pfipravou vyrazné dfive, neZ se kvantové utoky stanou béZnou realitou. Odkladani této
zmény zvysuje riziko, Ze data zachycena dnes bude moiné v budoucnu desifrovat. Fortinet proto
doporucuje organizacim zacit budovat kvantovou odolnost uZ nyni prostfednictvim nékolika
technologickych pfistupt integrovanych pfimo do sitové infrastruktury:

e Post-kvantova kryptografie (PQC) s algoritmy schvalené organizaci NIST, jako jsou ML-
KEM, doplnénymi o algoritmy BIKE, HQC a Frodo.

e Quantum Key Distribution (QKD) pro bezpetnou vyménu kryptografickych klicl s
moznosti detekce odposlechu.

e Algorithm stacking, tedy vrstveni vice kryptografickych algoritmi pro vyssi odolnost.

e Hybridni rezim, ktery kombinuje klasickou kryptografii s post-kvantovymi metodami a
umoznuje plynuly prechod.

"Organizace, které pracuji s dlouhodobé citlivymi daty — napftiklad vladni instituce, financni
sektor, zdravotnictvi nebo telekomunikace — si nemohou dovolit ¢ekat. Pfechod na post-kvantovou
kryptografii je otdzkou nékolika let, a proto je potfeba zalit s pfipravou uz dnes. Jinak hrozi, Ze data
zachycend nyni bude mozné v budoucnu desifrovat," shrnul Ondrej Stahlavsky ze spole¢nosti Fortinet.
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