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Pét nejcastéjsich technik socialniho inzenyrstvi

Naprosta vétsina Uspésnych kybernetickych utokl zneuZivd nechténé spoluprace napadeného a stoji na
technikdch socidlniho inzenyrstvi. Ty podle nékterych odhad( stoji aZz za 98 % Uspésnych kybernetickych utokd.
Socidlni inZenyrstvi vyuZziva — ¢asto zdkefnym zplsobem — lidskych emoci k dosaZzeni svych cilQ, at jiz k ziskani
fyzického pfristupu do kancelafi ¢i k online pfistupu k firemnim systémutm.

Socialni inZenyrstvi

Podle prizkumu spolecnosti PurpleSec se v uplynulém roce setkalo s Utokem zaloZzeném na metodach
socialniho inZenyrstvi 43 % IT profesionall. A shodou okolnosti stejny podil (43 %) takovychto Utok( mifi na
SMB firmy. Bez adekvatni ochrany jim hrozi vysoké riziko napadeni, ztraty dat a provoznich vypadkd.

Podle analyzy spolecnosti Acronis patfi mezi nejcastéjsi techniky socidlniho inZzenyrstvi:

1. Vyvolani strachu. Potencidlni obét dostane naptiklad e-mail oznamujici exekuci, pokud finan¢nimu
Uradu nezaplati smysleny dluh na dani s pomoci pfiloZzeného odkazu.

2. Brnkani na strunu chamtivosti. Tou je tfeba e-mail &i zprdva na Facebook Messengeru oznamujici
vyhru v loterii ¢i nového iPhonu za poskytnuti osobnich informaci a tdaji k bankovnimu Gctu.

3. Vzbuzeni zvédavosti. Pfikladem jsou falesné e-maily od pfepravnich spole¢nosti typu DHL ¢i FedEx s
oznamenim chybné adresy a odkazem k jeji opravé vedoucim na infikované stranky.

4. Zadost o pomoc. Posland z ukradeného Uctu zndmého na socidlni siti s prosbou o rychlé zaslani
financnich prostfedkd na priloZzeny Gdet.

5. Zneuziti empatie ¢&i soucitu. Socidlni inzenyrstvi nekvete jen online, ale jeho obéti se ¢lovék muze stat i
v realném svété, pokud tfeba vyhovi prosbam neznamé osoby o vpusténi do budovy s vymluvou, Ze si
zapomnéla vstupni kartu.
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