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ESET: WhatsApp je opét ve sluzbach kyberatocnik, tentokrat

vy v

pres néj Sifi Skodlivy kdd pro platformu Android.

Na platformé Android se v dubnu opakovala stejnd situace jako predesly mésic — nejcastéjsSimi
kyberhrozbami byly trojské koné z malware rodiny Hiddad. Zatimco v pfipadé Skodlivého kddu
Hiddad.BDJ Utocnici zneuzivali verzi mobilni hry Shadow Fight 2, u Skodlivého kédu Hiddad.BDM se pak
jednalo o verzi fotbalové hry FreeKick Legend: Goal. Pravé Skodlivé verze mobilnich her z neoficidlnich
zdrojl slouzi k zamaskovani malwaru a jeho snazSimu stahnuti samotnymi uZivateli.

"Ackoli jsme na platformé Android v evropském regionu pozorovali prakticky totozné rozlozeni
kybernetickych hrozeb jako v bfeznu, je tfeba zvlast upozornit na dubnovou aktivitu Skodlivého koédu
Agent.FNM, ktery utocnici maskuji za populdrni streamovaci aplikace. Podle nasSich analyz se tento
Skodlivy kod Sitil ve velkém pres chatovaci aplikaci WhatsApp. Rad bych tak na uZivatele a uZivatelky
apeloval, aby byly obzvlasté opatrni, pokud jim odkaz k instalaci néjaké aplikace pfijde touto cestou. O
utocniky totiz maze jit i v pripadé, kdy nam odkaz prijde od blizké osoby. Nikdy totiZz nemate jistotu, Ze
se dotycny ¢i dotyénd také nestali obéti Utocnika," varuje Martin lJirkal, vedouci analytického tymu v
prazské pobocce spolecnosti ESET.

NejCastéjsi pripady utokd malwarem Agent.FNM zaznamenali bezpecnostni experti ve
Spanélsku a mimo EU také napiiklad ve Velké Britdnii. V Ceské republice zatim eviduji minimum
pfipadd. S ohledem na to, Ze se utok Sifi pres oblibenou komunikacni platformu, se ale situace mze dle
nich rychle zménit. Jen v Ceské republice podle jednoho z poslednich prizkumd spole¢nosti ESET
pouziva aplikaci WhatsApp 89 % uZivateld a uZivatelek. Jak prazkum také ale ukazal, kromé
dvoufaktorové autentizace dalsi bezpeénostni ndstroje k zabezpeleni naSich konverzaci spiSe
nevyuzivdme. Malware Agent.FNM je pfitom ve srovnani s trojskym koném Hiddad pfikladem
pokrocilého $kodlivého koédu. Napadené zafizeni zneuzije k Utoklm na jiné cile prostfednictvim
takzvaného botnetu. Utocnici tak mohou ziskat pfistup i k sitim, ke kterym se prostfednictvim telefonu
pfipojujeme, a to jak doma, tak napfiklad v préci.

rvs

Falesné mobilni hry mifi hlavné na Ceskou republiku a Polsko

Pro vSechny nejcastéji zachycené dubnové skodlivé kédy na platformé Android v Evropé plati
stejnd kyberbezpecénostni doporuceni — stahovat veskeré aplikace pouze z oficidlnich obchodd. | zde se
vsak vyplati sledovat recenze a to, zda ma aplikace néjakou doloZitelnou historii svého fungovani,
napfiklad, Ze v obchodu neni k dispozici jen kratce. Naopak aplikace z neoficidlnich obchod, verejnych
for ¢i ulozist byvaji s velkou jistotou upraveny Utoéniky.

"Jak u Skodlivého kédu Hiddad.BDJ, tak u malwaru Agent.FNM jsme v dubnu vidéli konstantni
utoky rozloZzené rovnomérné do celého mésice. JelikoZz se prakticky jedna o pokracovani stejnych
kampani, jako jsme pozorovali uz v bfeznu, nemyslim si, Ze by tyto Utoky v brzké dobé zcela vymizely,"
fikd lJirkal a dodava: "Ochranu mobilnich telefonii mivdme tendenci podcerovat, protoze nam
kybernetické hrozby pro platformu Android nepfijdou nijak zavazné. Typicky lidé argumentuji tim, Ze se
jedna hlavné o adware, ktery je vedle ransomwaru nebo infostealerl prakticky neskodny. Neni to ale
pravda. Adware mUze figurovat ve vétsich a vicestupriovych Utocich, a i tento skodlivy kod dokaze sbirat
informace o nasem telefonu a chovani na internetu. V pfipadé malwaru Agent.FNM pak uZ urcité
pfichdzi na fadu zabezpeceni modernim bezpecénostnim softwarem," dodava Jirkal z ESETu.
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Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za duben 2026:

1.

2.

8.

9.

Android/Hiddad.BDJ trojan (14,76 %)
Android/Agent.FNM trojan (11,32 %)
Android/Hiddad.BDM trojan (6,00 %)
Android/TrojanDownloader.Agent.BHB trojan (3,03 %)
Android/Andreed trojan (2,35 %)
Android/TrojanDropper.Agent.JHA trojan (1,73 %)
Android/Triada trojan (1,42 %)
Android/TrojanDownloader.Agent.BHA trojan (1,14 %)

Android/Spy.Banker.BCX trojan (1,08 %)

10. Android/Spy.Banker.BGB trojan (1,05 %)

UZivatelé feSeni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

AV centrum CR
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