MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udaju ¢islo 148 ze dne 1.7.2026

Kyberzlocinci drti evropsky prumysl. Vykupné presahuje
milion dolara.

Vyrobni sektor Celi agresivnimu tlaku kyberzlocinct. DigitdIni transformace, chytré tovarny a
komplexni dodavatelské retézce délaji z vyrobnich organizaci velmi lakavy cil. Podle udajli spolecnosti
Check Point se pocet ransomwarovych (vydérac¢skych) utokl na vyrobni primysl prudce zvysil 0 56 % z
937 incidentl v roce 2024 na 1 466 v roce 2025. Vyroba je tak vibec nejcastéji vydiranym odvétvim.

"Jakékoli vypadky provozu mohou stat vyrobni spolecnosti miliony a mohou mit dominovy efekt
s dopadem na dalsi organizace po celém svété. Utocnici pouzivaji naruseni vyroby jako paku a tlak na
zaplaceni vykupného, nikoli jako vedlejsi Skodu," uvedl| Peter Kovalcik, regionalni feditel, Security
Engineer Eastern Europe z kyberbezpecnostni spole¢nosti Check Point Software Technologies.

Nejcastéji jsou zasazené vyrobni spoleénosti v USA. Vysoky pocet incidentl sledujeme i v Indii,
Némecku nebo Spojeném kralovstvi.

"Primérné vykupné, které kyberzlocinci pti Utoku na evropské vyrobni spolec¢nosti pozaduiji, je
1,16 milionu dolar(, cozZ je vice nez dvojnasobek oproti predchozimu roku. V roce 2025 jsme vidéli fadu
incidentd, které narusily automobilovy, letecky nebo dopravni primysl v fadé zemi," upozornil Kovalcik.

Spojené staty jsou jednoznacné nejcastéjsim teréem ransomwarovych utokd, ale primérné
vykupné je "jen" 500 000 dolar(i. Naopak v regionu APAC se prlimérné vykupné vysplhalo az na 1,35
milionu dolard.

Roste i cena ukradenych pfihlasovacich Gdajd. Pristupové Udaje do priimyslovych spoleénosti se
proddvaji na darknetovych trzistich za 4 000 az 70 000 dolard.

V roce 2025 dominovalo Utokim na vyrobni odvétvi nékolik ransomwarovych skupin. Akira se
stala jednou z financné nejlspésnéjsich skupin, kdyz do konce roku 2025 vygenerovala dle odhadl
prijmy ve vysi 244 milion0 dolar(i. Mimo jiné napadla vyznamného némeckého vyrobce kabelll a pred
zasifrovanim ukradla 27 GB citlivych dat. Qilin je ruska skupina, ktera nabizi ransomware jako sluzbu. V
roce 2025 ukradla naptiklad 29 843 souborl z vyrobni a logistické firmy, coZ ohrozilo fadu dalsich
organizaci.

Vedle ransomwarovych skupin se na primyslové organizace zaméfili i hacktivisté, jako
nechvalné znama skupina NoName057(16), a ¢inské destruktivni skupiny.

Pro¢ jsou vyrobci zranitelni?

Vyrobni organizace ¢asto spoléhaji na starsi provozni technologie. Rada fadi¢, SCADA systém0
a primyslovych loT zafizeni byla vytvorena bez ohledu na moderni hrozby a rizika. Zafizeni pak obsahuji
neopravené znamé zranitelnosti, které mohou utocnici snadno zneufzit.

Kyberzlodinci stale Castéji napadaji mensi dodavatele, poskytovatele spravovanych sluzeb nebo
SaaS platformy, aby ziskali nepfimy pristup k velkym prdmyslovym cilm. Nardast komplexnosti
dodavatelskych retézcl zkratka vytvari nové bezpecnostni vyzvy, na které rada spolecnosti nezvlada
reagovat.
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Zaroven vyznamné roste sofistikovanost hrozeb a obchod s Utoénymi nastroji. Ransomware je
prodavan jako sluzba, takZe si kdokoli miZe pronajmout profesionalni infrastrukturu, lokalizovat Gtocné
kampané a pfizplsobit je cilim pro maximalni Uspésnost.

"Organizace musi pfehodnotit svoje priority, klast diraz na zabezpeceni, zalohovani, vyuZivat
princip nulové divéry, peclivé ovérovat identity, poskytovat jen ta nejnutnéjsi opravnéni a segmentovat
sité. Zaplaty a aktualizace musi byt instalované v fadu hodin, nikoli dn nebo dokonce tydnd. Nutné je
také monitorovat, zda uz nedoslo k Uniku prihlasovacich Udajd, napfiklad prostfednictvim Al sluzeb, a
neobchoduje se s nimi na darknetovych trzZistich. Soucasné je potreba resSit nejenom vlastni

zabezpeceni, ale klast dlraz i na bezpecnost partnerd a dodavatel(," uzavrel Peter Kovalcik

AV centrum CR
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