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Zneuzivani NFC je pfi kyberutocich (v Cesku) stale ¢astéjsi.

Za prvni Ctyfi mésice roku 2026 zaznamenala spole¢nost ESET na zafizenich s platformou
Android v Cesku a na Slovensku vice detekci $kodlivého kédu NGate ne? za cely rok 2025. Jesté
vyraznéjsi rozdil je vidét pfi mezirocnim srovnani stejného obdobi — v prvnich ¢tyfech mésicich roku
2026 zaznamenala pfiblizné 15x vice detekci nez ve stejném obdobi roku 2025.

,NGate je prikladem hrozby, pti které utocnici kombinuji socidlni inZenyrstvi, Skodlivy kod a
zneuZiti davéry uZivateld. Bez aktivni spoluprace obéti se NGate do zafizeni nedostane. PrestoZe jsme
na tuto hrozbu upozornili uz v 1été 2024, nase data ukazuji, e Utoénici v regionu Slovenska a Ceska
zUstdvaji aktivni a od Ffijna 2025 dokonce sledujeme vyrazné zvySeni jejich aktivity,” uved| Lukas
Stefanko, bezpeénostni expert spoleénosti ESET, ktery $kodlivy kéd analyzoval.

Podle analyzy spole¢nosti ESET nejde o ndhodné nebo izolované incidenty. Utoky velmi
pravdépodobné souviseji s jednim aktérem nebo organizovanou skupinou. Pfiblizné 90 % detekovanych
NGate aplikaci komunikovalo se stejnym serverem kontrolovanym uUtocniky a exfiltrovalo stejny typ dat
véetné NFC tokend.

vs s

Utok zaéina telefonatem a manipulaci obéti

Malware NGate se do zafizeni obéti nedostane bez jeji aktivni spoluprace. Utoky jsou
postavené predevsim na socialnim inZenyrstvi. V. mnoha pfipadech instalaci Skodlivé aplikace predchazi
telefonat od Utocnika, ktery se vydava za zaméstnance banky nebo jiné dlvéryhodné instituce. Na
konci roku 2025 utocnici napfiklad manipulovali své obéti, aby si stahli do zafizeni faleSnou aplikaci
Ceské narodni banky.

Utoénik midze obét upozorfiovat na Udajny problém s bankovnim Gétem nebo tvrdit, Ze ziskala
financni prostredky, které je potieba ,prevést” na platebni kartu. Nasledné se ji snazi presvédcit, aby si
rucné nainstalovala aplikaci z faleSné webové stranky nebo prfes komunikacni aplikace, jako jsou
WhatsApp €i Telegram.

V nékterych pripadech Utoclnici pouzivaji i aplikace pro vzdalenou spravu zafizeni. Obét je
nejprve navedena, aby si z oficidlniho obchodu Google Play nainstalovala legitimné vypadajici aplikaci
pro vzdaleny pfistup. Po udéleni opravnéni mlze Utocnik pfimo v zafizeni obéti nainstalovat NGate,
aniz by uzivatel pIné chapal, co se v telefonu déje.

Falesné aplikace napodobuiji dlivéryhodné sluzby

Podvodné aplikace se vydavaji za legitimni financ¢ni sluzby, nejc¢astéji za banky, statni instituce
nebo kryptoménové platformy. Jejich cilem je vyvolat dlvéru a presvédcit obét, Zze komunikuje s
oficialni sluzbou nebo aplikaci.

Po spusténi miZe skodliva aplikace odeslat kontakty obéti na server utoc¢nik(. Zaroven mize
uzivatele vyzvat, aby pfrilozil platebni kartu k zadni strané smartphonu (kde se nachazi NFC cip) a
nasledné zadal PIN k platebni karté.
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Zajimavym znakem nékterych detekovanych NGate aplikaci bylo, Ze jejich nazev obsahoval
jméno konkrétniho uzivatele misto nazvu banky nebo sluzby. To naznacuje vysokou miru personalizace
a cilenou manipulaci obéti.

,U téchto Utokd je klicova dlvéra obéti. Utoénici se nespoléhaji pouze na technickou stranku
malwaru, ale predevsim na presvédcivy pribéh, telefonickou manipulaci a vytvoreni pocitu naléhavosti.
Uzivatel by nikdy nemél instalovat aplikaci na zdkladé telefonatu ani pfikladat platebni kartu k telefonu
na vyzvu volajiciho nebo neznamé aplikace,” doplnil Stefanko z ESETu.

AV centrum CR
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