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Polsko a Cesko se v bfeznu ocitly pod utokem, zdrojem
malwaru byly opét hlavné skodlivé mobilni hry.

Trojsky kdn Hiddad se radi ke Skodlivému reklamnimu malwaru a na zakladé analyzy skodlivych
kédd pro platformu Android byl za prvni Ctvrtleti letosSniho roku nejéastéji detekovanou kybernetickou
hrozbou v Evropé. Utoénici k jeho $iteni vyuZivaji falesné verze mobilnich her. | kdy? je zpravidla velmi
casto méni, aby ztizili své odhaleni, v pripadé trojského koné Hiddad i v bfeznu vsadili na Skodlivou verzi
RPG bojové hry Shadow Fight 2.

"Utocnici v pfipadé trojského koné Hiddad v bieznu primarné Gtocili na Polsko a Cesko. Obecné
byl bfezen mésicem, ve kterém vidime zvy$eny zjem uto¢nik o Ceskou republiku. Jednalo se sice o
globalné zamérené utoky v anglic¢tiné, Utocnici si tim ale mohli néco testovat. Jakmile si vyhodnoti, ze
utoky na nas region jim mohou prinést kyZzené zisky, strategie se muize rychle zménit na lokalné cilené
utoky na ceské uzivatele a uzivatelky," vysvétluje Martin lJirkal, vedouci analytického tymu v prazské
pobocce spoleénosti ESET.

Stale stejnd verze skodlivé hry, kterou Utocnici vyuzivaji k sifeni skodlivého kédu, mize podle
bezpecnostnich expertld poukazovat na to, Ze uZivatelé nevénuji tolik pozornosti varovnym ukazatelGm,
nebo hrozbu v podobé adwaru podcenuji. Pravé ale skodliva reklama miize byt prvotni fazi pro dalsi
typy utokd. Po kliknuti nds mohou uUtocnici odvést na nebezpecné webové stranky obsahujici dalsi
Skodlivé kddy nebo mizZeme rovnou stahnout jiz daleko nebezpecnéjsi malware. Kromé toho bychom
neméli zapominat ani na to, Zze adware mohou utocnici vyuzivat ke sledovani nasich aktivit na
internetu. A ze ziskanych informaci pfipravit dalsi dtoky.

Vas telefon se muze stat soucasti botnetu

V evropskych zemich se v breznu nadale objevoval také Skodlivy kod Agent.FNM. Strategii
utocnikd je maskovat jej za popularni streamovaci aplikace, jako je Netflix nebo Amazon Prime. V
bfeznu pak utocnici zkouseli zneuzit také jména méné znamych sluZeb, jako jsou StreamFire a
SportsFire. Tyto Gtoky byly nejvice pozorovany ve Spanélsku nebo Némecku, mimo EU pak také ve Velké
Britanii. Ceska republika byla co do poctu p¥ipadd osmou nejpostizenéjsi zemi v ramci EU.

"Malware Agent.FNM je prikladem toho, Ze i mobilni telefony mohou uUtocnici vyuzit ve vétsich
Utocich. Davno urcité neplati, Ze pro né nejsou tak atraktivni jako notebooky a stolni pocitace s
tradi¢nimi operacnimi systémy. Cilem tohoto Utoku je zneuzit vase zafizeni, tedy chytry mobilni telefon,
k Gtokdm na jiné cile. Utoénici pFidaji vase zafizeni do takzvaného botnetu. Mohou tak ziskat pfistup i k
sitim, ke kterym se prostfednictvim telefonu pfipojujete, a to jak doma, tak naptiklad v praci. Strategii
utocénikd je navic Skodlivou aplikaci po stazeni v zafizeni schovat, a tim si k nému zajistit dlouhodoby a
nikym nepozorovany pfistup," dopliuje Jirkal.

Skodlivé aplikace a hry si najdou obéti i mezi détmi

Jak bezpecnostni experti dlouhodobé sleduji a upozornuji, obétmi utokd na platformu Android
mohou byt ¢asto i déti. At jiz maji déti sv(j prvni chytry telefon, nebo si na hrani mobilnich her zatim
pGjcuji ten rodicl, doporucuji seznamit je se zaklady kybernetické bezpecnosti.
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"Rizikem nejsou jen falesné verze néjakych slozitéjSich strategickych nebo bojovych her pro
platformu Android, utocnici zneuzivaji i velmi jednoduché aplikace nebo hry, kde muiZeme
predpokladat, Ze se k nim dostanou i déti. V bfeznu to byl pfipad dalsi varianty Skodlivého kédu z rodiny
Hiddad, ktery se vySplhal mezi tfi nej¢astéjsi hrozby mésice. V tomto pripadé Slo o jednodussi hru
Single Line — Drawing Puzzle, ve které musi hra¢ najednou spojit vSechny definované body a nakreslit
zadany tvar bez toho, aby zved| prst z obrazovky. Je to typ hry, se kterou za vdmi mohou pfijit déti, Ze si
ji chtéji stdhnout," rika Jirkal. "Osobné svym détem nikdy nedovoluji, aby si instalovaly néjaké hry samy,
i kdyZz samoziejmé zaleZi na jejich véku — vétsi kontrolu urcité doporucuji u zakd prvniho stupné,
zatimco u starSich déti uz musime predpokladat, Ze si na svém telefonu budou chtit stahnout, co chtéji.
Tak jako tak bych je co nejdfive naucil peclivé prochazet recenze jinych uZivateld a uZivatelek a
nestahovat hry, které nemaji alesporn 100 hodnoceni a prevainé pozitivni recenze," dodava lJirkal z
ESETu.

Pravidla mezi détmi doporucuji experti nastavit po vzajemné diskusi a dohodé. Rodi¢e s nimi
napfiklad mohou uzavfit tzv. digitdlni dohodu, ve které spolecné nastavi pravidla bezpecného prohlizeni
internetu, frekvenci a dobu pouZzivani chytrych zatizeni ¢i hrani her nebo principy bezpecného vyuzivani
socidlnich siti.

Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za brezen 2026:
1. Android/Hiddad.BDJ trojan (16,15 %)
2. Android/Agent.FNM trojan (11,57 %)
3. Android/Hiddad.BDM trojan (4,81 %)
4. Android/Andreed trojan (2,05 %)
5. Android/Triada trojan (1,94 %)
6. Android/Spy.Banker.BCX trojan (1,41 %)
7. Android/TrojanDownloader.Agent.BHA trojan (1,28 %)
8. Android/TrojanDropper.Agent.MZU trojan (1,12 %)
9. Android/Spy.Banker.BGB trojan (1,02 %)
10. Android/TrojanDropper.Agent.NAA trojan (1,02 %)

UzZivatelé reseni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

AV centrum CR

strana 2



