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Nova hackerska taktika? Utoky skryté ve virtualnich strojich.

Bezpecnostni experti spole¢nosti Sophos upozoriuji na rostouci trend, kdy uUtocnici zneuZivaji
virtualiza¢ni nastroje k ukryti Skodlivé aktivity pfimo uvnitf napadenych systémdi. Tento pfistup jim
umoznuje obchazet tradi¢ni bezpecnostni opatreni a dlouhodobé setrvat v infrastruktufe organizaci bez
odhaleni.

"Uto¢niky pfitahuji QEMU i b&7n&jsi virtualizaéni néstroje zaloZené na hypervizoru, jako jsou
Hyper-V, VirtualBox a VMware, protoze Skodliva aktivita probihajici uvnitf virtudlniho stroje (VM) je pro
bezpecnostni nastroje na koncovych bodech v podstaté neviditelnd a na samotném hostitelském
systému zanechava jen minimum forenznich stop. Utoénici tak ziskdvaji ¢as i prostor pro dalsi $kodlivé
aktivity a pripravu atok(," uvedla Morgan Demboski, analyticka kybernetickych hrozeb v tymu
Managed Detection and Response (MDR) spole¢nosti Sophos.

Nova uroven skryti Gtoka

Sophos identifikoval nékolik aktivnich kampani, ve kterych atocnici zneuzZivaji virtualizaci k
dlouhodobému pfistupu do firemnich siti, krddezi prihlasovacich udajl, exfiltraci citlivych dat, a
pripravé a nasazeni ransomwaru. V nékterych pfipadech Utoc¢nici vyuzili i zndmé zranitelnosti, napfiklad
CitrixBleed2, nebo Spatné zabezpecené VPN pfistupy bez vicefaktorového ovéreni.

Zneuzivani QEMU je opakujici se technika, kterou utocnici vyuzZivaji jiz fadu let:

e listopad 2020: Spole¢nost Mandiant popsala pfipad, kdy utocnik vyuzil QEMU na
linuxovych systémech k hostovani nastroji a vytvoreni reverznich SSH tuneld do
infrastruktury pro fizeni a kontrolu (C2);

e brezen 2024: Kaspersky informoval o zneuZivani QEMU pro skryté sitové tunelovani;

o kvéten 2025: Sophos zdokumentoval utoky, pfi nichz byl QEMU pouZit k nasazeni
backdooru QDoor a naslednému sifeni ransomwaru 3AM.

Analytici spole¢nosti Sophos vsak zaznamenali narlst pripadd, kdy je QEMU zneuzivan k
obchazeni bezpecnostnich opatreni, pricemz od konce roku 2025 identifikovali dvé samostatné
kampané: STAC4713 a STAC3725.

Hrozba i pro ceské firmy

Virtualizacni technologie, jako naptiklad VMware nebo fesSeni od spolecnosti Microsoft, jsou
bé7nou soudasti IT infrastruktury mnoha organizaci v Cesku. Novy pfistup Utoénikd tak predstavuje
realné riziko napfric sektory.

"Firmy by mély pocitat s tim, Ze Utocnici dnes kombinuji legitimni nastroje s pokroCilymi
technikami skryvani. Ve fazi detekce uz se nemuiZete spolehnout jen na monitoring koncovych bodd, ale
musite zohlednit i Sirsi kontext a chovani v siti," upozornila Demboski a organizacim doporucila:
"Zamérte se na audit prostiedi z hlediska neautorizovanych virtualizaénich nastroja, sledujte
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neobvyklou sitovou komunikaci, naptiklad SSH tunely, kontrolujte podezfelé planované ulohy i
systémové procesy a dbejte na dlsledné zabezpeceni vzdalenych pristupl véetné vicefaktorového
ovérovani."

AV centrum CR
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