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Vé A4

Uniky dat slabnou. Kybernetiéti zlodinci prechazeji na
efektivnéjsi infostealery

Spole¢nd analyza kyberbezpecnostni spole¢nosti NordVPN a platformy pro sledovani hrozeb
NordStellar mapuje vyvoj v letech 2024 a 2025. V tomto obdobi klesl pocet kompromitovanych
databazi o 36 procent, konkrétné z 4 804 na 3 069 pripadu. Paralelné s timto poklesem zaznamenaly
analytické systémy narlst logl z infostealer(l o 35 procent, a to z 19,5 milionu na vice nez 26 milion0.

Mantas Sabeckis, seniorni vyzkumnik hrozeb ve spolecnosti Nord Security, vysvétluje, Ze
klesajici pocet plosnych Unikd dat znamena nalezeni efektivnéjsi cesty pro zisk citlivych informaci.

Jedind infekce infostealerem dokdze nepozorované odcizit ulozend hesla, soubory cookie, data
z automatického doplfiovani a session tokeny. Jde o méné ndpadny proces neZ naruseni podnikové
infrastruktury, dopady na koncového uzivatele vsak dosahuji stejné zavaznosti.
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Zména utocné strategie a méritko efektivity

Zprava 2026 Threat Report od spolec¢nosti Cloudflare popisuje SirSi posun v psychologii
utocnikd. Ti vymeénuji technologickou sofistikovanost za propustnost a masovy zasah. Zprava pro tento
jev pouzivd termin meéfitko efektivity (MOE), ktery definuje pomér mezi vynalozenym Usilim a
operac¢nim vysledkem. VyuZiti odcizeného session tokenu prinadsi Utocnikdm lepsi vysledky s nizsimi
naklady neZ nasazeni drahych zero-day exploit(.

Data z roku 2025 poskytuji konkrétni srovnani obou vektorl Utoku. Kompromitované databaze
zapricinily unik témér 34 miliond hesel, zatimco infostealery jich ve stejném obdobi ziskaly 624 milionf,
coz predstavuje vice nez osmnactindsobny objem. V kategorii e-mailovych adres odhalily plosné uniky
542 miliond zaznam( a infostealery zachytily 380 milionl. Rozdil mezi témito hodnotami se v
poslednich letech rychle zmensuje.

Technicky feditel spolecnosti NordVPN Marijus Briedis poukazuje na zdsadni rozdil v detekci a
reakci na oba typy hrozeb. Pfi naruseni podnikové databaze organizace spoustéji standardni procesy
pro ochranu koncovych uZivatell, resetuji hesla a izoluji Skody. Infekce infostealerem naproti tomu
probihd bez systémového varovéni. PfihlaSovaci udaje konéi na dark webu a uZivatelé zjistuji
kompromitaci Uctl az po jejich redlném zneuziti.
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