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Utoénici prizpGsobili $ifeni spywaru letnim dovolenym, utoky cili
také na Cesko

vV CERVNU ZUSTAL NEJVETSI HROZBOU PRO OPERACNI SYSTEM WINDOWS V CESKU SPYWARE AGENT
TESLA. SKODLIVE KODY SE SiRi PROSTREDNICTVIM FALESNYCH FAKTUR NEBO POTVRZENi O REZERVACI
POBYTU.

Kybernetické ttoky

Nejcastéji detekovanym Skodlivym kédem byl v Cervnu spyware Agent Tesla. Bezpecnostni analytici ho
objevili téméF v pétiné viech pripadil. Ackoli v predeslych mésicich obecné poklesl pocet jeho detekei, v Ceské
republice se objevuje dlouhodobé a stabilné. NejvétSim rizikem je pro uZivatelskd hesla ulozend v
internetovych prohlizecich nebo v Uctech e-mailovych klientl jako Microsoft Outlook, Mozilla Thunderbird
nebo Yandex.

LV &ervnu nemél spyware Agent Tesla v Cesku Zddnou vétsi kampari. Aktudiné ke svému Sifeni vyuZivd
skodlivé e-mailové prilohy s ndzvy 1224736#.exe nebo Inquiries.exe. Nejcastéji se muZeme setkat prdvé s e-
maily, které obsahuji prilohy odkazujici na néjakou fakturu,” ¥ika Martin Jirkal, vedouci analytického tymu v
prazské pobocce spolecnosti ESET.

Utoky nejsou zacatkem léta velké, ale presné cilené

Alkoli spyware v Cesku v poslednich mésicich neuto¢il v zadné masivni kampani, rizikem zdstava i nadale.
Kyberneticti Utocnici své strategie neustale proménuji na zakladé trendd a chovani uzivateld.

,V pripadé spywaru Formbook jsme v ¢ervnu detekovali e-maily se Skodlivymi prilohami, které mély podobu
potvrzeni k rezervaci pobytu. Jasné tak vidime, jak utocnici zneuZivaji hlavni sezénu dovolenych, navic prvni
relativné standardni sezonu od vypuknuti pandemie. Nejvetsi utocnou kamparn jsme u Formbooku sledovali 6.

vevs

V pfipadé tretiho nejcastéji detekovaného malwaru, passsword stealeru Fareit, objevili specialisté pokusy o
cilené utoky v Cestiné.

,Password stealer Fareit se zhruba péti procenty vsech detekci je ukdazkovym prikladem soucasného trendu
mensich, ale pritom cilenych utokd. Zatimco kampané v pripadé spywaru Agent Tesla nebo spywaru Formbook
se objevuji predevsim v angli¢ting, mensi utoéné kampané malwaru Fareit se jiz cilené zaméruji na Cesko,”
vysvétluje Jirkal a dodava: ,V datech jsme tak objevili napriklad ceské verze Skodlivych pfiloh s ndzvy Cenovd
poptdvka 2019 nebo Potvrzeni platebni faktury INV_604-0335.”

Kyberutocnici ocekavaji, ze nebudeme vénovat pozornost zabezpeceni

Obdobi letnich prazdnin a dovolenych je kaZdoroc¢né vice rizikové, stejné jako napfriklad obdobi pred
vanocnimi svatky. Jako uZivatelé trdvime vice ¢asu na svych zafizenich. Nemusime pfitom vénovat takovou
pozornost zabezpeceni a pravdépodobnost, Ze nechténé otevieme nebo spustime nebezpecnou pfrilohu v
neznamém e-mailu, je tak vyssi.

Spyware je pritom druh malwaru, ktery se zaméruje na jeden z nejdulezitéjSich ochrannych prvkd v online
prostiedi, a to na naSe hesla. ,Dostatecné silné a sloZité heslo je stdle jednim z nejspolehlivéjsich
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bezpecnostnich opatreni, které mdme k dispozici. Utocnici to samozfejmé védi, a proto jsou uZivatelskd hesla
tak cennou kofisti. Odcizené Udaje mohou utocnici vyuZivat k dalsim utokim nebo je proddvat rozlicnym
zdjemctim na ¢erném trhu,” vysvétluje Jirkal.

Odbornici tak i béhem dovolené a cestovani doporucuji nepodceniovat zakladni bezpecnostni pravidla. Na
prvnim misté bychom méli vénovat pozornost tvorbé silnych hesel a jejich bezpecné spravé.

,Heslo je klicem k celé fadé nasich online uctd, nejen v bankdch, ale také na socidlnich sitich a v e shopech.
Ke kazdé takové sluzbé bychom méli mit unikdtni heslo, které bude sloZeno minimdlné z deseti znakd, a to z
Cislic, pismen a pripadné i specidlnich znakd, pokud to sluzba umozZniuje. Hesla bychom také neméli nikam

v _vo

zapisovat a rozhodné je nedoporucujeme uklddat do internetovych prohlizeli, které nejsou pred spywarem
dostatecné chrdnéné. Vhodnou alternativou jsou naopak sprdvci hesel, programy, které uloZi vsechna vase
hesla v zasifrované podobé a vy si pak pamatujete pouze jedno heslo k pfistupu do této sluzby,” shrnuje Jirkal z
ESETu.

Zatizeni s operacnim systémem Windows nezapomerite ddle pravidelné aktualizovat. Celkovou uroven
zabezpeceni zvysi také kvalitni bezpecnostni software, ktery soucasné hrozby véas rozpozna.

Nejéast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za éerven 2022:
MSIL/Spy.AgentTesla trojan (19,13 %)
Win32/Formbook trojan (11,53 %)
Win32/PSW.Fareit trojan (5,34 %)
MSIL/Spy.Agent.AES trojan (4,16 %)

MSIL/Spy.Agent.DFY trojan (1,46 %)
Win32/Agent.TJS trojan (1,38 %)
Java/Adwind trojan (1,21 %)
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5. Win32/Spy.Weecnaw trojan, (3,76 %)
6

7

8

9. MSIL/Agent.CFQ trojan (1,08 %)

1

0. BAT/CoinMiner.AUB trojan (1,01 %)

UZivatelé produkt( ESET jsou pred témito hrozbami chranéni.

Zdroj: AVcentrum CR
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