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Al zrychluje kybernetické utoky. | levné a rychlé nastroje
obchazeji soucasnou obranu

Nejnovéjsi zprava HP Threat Insights Report uvadi, Ze utocnici vyuzivaji umélou inteligenci ke
Skalovani a urychlovani svych kampani. Mnozi z nich pfitom uprednostiuji naklady, rychlost a efektivitu
pred kvalitou. PrestoZze jsou tyto Al-asistované utoky casto schematické a nendrocné, dokdzou
proklouznout podnikovou obranou.

Zprava analyzuje redlné kybernetické Utoky a pomaha organizacim drzet krok s nejnovéjsimi
technikami, které kyberzlocinci pouZivaji k obchazeni detekce a pranikim do pocitacli. Na zakladé dat z
miliond koncovych zafizeni s HP Wolf Security identifikoval vyzkumny tym HP mimo jiné tyto kampané:

Skripty typu "vibe-hacking" s presmérovdnim na Booking.com: Utoénici vyuZivaji Al ke
generovani hotovych infekénich skriptd — tzv. vibe-hackingu — které automatizuji doruceni malwaru. V
jedné z kampani je ve falesné PDF fakture vloZen odkaz, ktery nejprve nenapadné stdhne skodlivy
soubor z kompromitovaného webu a poté uZivatele presméruje na dlvéryhodnou platformu, napfiklad
Booking.com.

"Flat-pack" malware urychluje tvorbu kampani: Aktéfi hrozeb skladaji utoky z levnych, bézné
dostupnych malwarovych komponent, pravdépodobné zakoupenych na hackerskych férech. Navnady a
findlni Skodlivé kédy se méni, zatimco prostredni skripty a instaldtory zlstavaji stejné. To umoznuje
rychlé sestaveni, prizplUsobeni i Skdlovani kampani s minimalnim Usilim. Nejde pritom o jedinou skupinu
— stejné stavebni bloky vyuZiva vice nezavislych aktéru.

Malware ukryty ve faleném instalatoru Teams ("piggyback" utok): Utoénici manipuluji vysledky
vyhleddvani a zneuZivaji podvodné reklamni kampané k propagaci podvodnych webU vydavajicich se za
Microsoft Teams. Obéti si stahnou Skodlivy instalacni balicek, ve kterém je skryty malware Oyster
Loader "pribalen" k instalaci Teams. Zatimco se legitimni aplikace nainstaluje, infekce probiha
nenapadné na pozadi a Utocnik ziska zadni vratka do zafizeni.

Alex Holland, hlavni vyzkumnik kybernetickych hrozeb v HP Security Lab, komentuje vysledky
prizkumu: "Je to klasicky projektovy trojuhelnik — rychlost, kvalita a naklady. Obvykle musite jeden z
téchto faktor( obétovat. Vidime, Ze mnoho Utoc¢nik( optimalizuje predevsim rychlost a naklady, nikoli
kvalitu. Umélou inteligenci nepouzivaji ke zvySovani drovné utokd, ale k urychleni prace a sniZeni
namahy. Kampané jsou casto jednoduché, ale nepfijemnou realitou je, Ze stale funguji."

Zprava, kterd analyzuje obdobi Fijen—prosinec 2025, ukazuje, Ze kyberzlocinci nadale
diverzifikuji metody, jak obejit bezpecnostni nastroje zaloZzené na detekci.

Alespon 14 % e-mailovych hrozeb identifikovanych pomoci HP Sure Click obeslo jeden nebo
vice skenerll e-mailovych bran.

Spustitelné soubory byly nejcastéjsim zplisobem doruceni (37 %), nasledované soubory .zip (11
%) a .docx (10 %).

Dr. lan Pratt, feditel bezpecnosti osobnich systémi ve spole¢nosti HP Inc., dodal: "Utoky
vyuzivajici umélou inteligenci odhaluji limity bezpecnostnich fesSeni zaloZzenych primarné na detekci.
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Pokud dtocnici dokdzou béhem nékolika minut generovat a upravovat nové varianty malwaru, obrana
postavena na rozpozndvdni vzorc nemUze drzet krok. Misto snahy zachytit kazdou variantu by se
organizace mély zaméfit na sniZovani expozice. lzolaci vysoce rizikovych aktivit v oddéleném prostredi
(naptiklad otevirani nedtvéryhodnych pfiloh nebo klikdni na nezndmé odkazy) lze zastavit hrozby jesté
predtim, neZ zplsobi skodu. A eliminovat celou kategorii rizik."

Data byla shromazdéna od zdkaznik( HP Wolf Security, ktefi s tim vyjadfili souhlas, v obdobi
fijen—prosinec 2025. VysSetfovani provadél tym HP Threat Research.
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