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Dobry den, tady policie aneb podvodné telefonaty nové
generace

Zazvoni vam telefon. Na displeji sviti neznamé telefonni ¢islo. Ta sice obvykle nezvedate, ale ¢im
déle zvoni, tim znepokojivéjsi scéndre vas napadaji. Co kdyz je to tfeba nemocnice? Po pfijeti hovoru se
vam srdce témér zastavi: vola Policie Ceské republiky a oznamuje vam, Zze nékdo ukradl vasi identitu...

Mozna vam dojde, Ze jde o podvodny telefonat a zavésite, ale moZzna taky ne. A rozhodné v tom
nebudete sami, nakonec podle Masarykovy univerzity ma vishing (neboli phishing pomoci telefonu)
v rukou dobte organizované krimindlni skupiny az 77% Uspésnost.

Neni spam jako spam

Hned z kraje je dobré si ujasnit, Ze ne vSechny nevyzadané hovory jsou automaticky skodlivé.
Néco z toho je tzv. navolavani, tedy stary dobry telemarketing.

Ackoliv se telemarketing od podvodnych telefonatli technicky pfilis nelisi, hlavni rozdil je
v zdméru a zakonnosti. Legitimni spole¢nosti totiZz podle GDPR potfebuji nas souhlas, aby nas mohly
kontaktovat, a pokud ho odvoldme, musi to respektovat. Podvodniklim jsou ale zakony Uplné ukradené.
A nejen ty nase.

"Skupiny podvodnik(i ¢asto operuji ze zemi s nedostatecnymi zdkony o kyberbezpecénosti
a/nebo policejnimi slozkami, které postradaji potfebnou urover technickych znalosti. K jejich naruseni
nebo zastaveni je tedy nutnd mezinarodni spoluprace,” vysvétluje nas bezpecnostni expert Ondrej
Kubovic.

Vishing nové generace
Pry¢ jsou doby osamélych podvodnik(, ktefi rucné vytaceji Cislo za dcislem a kvdli
neadekvatnimu vyjadfovani se ¢asto nedostanou ani za pozdrav, nebo obrovskych call center, jejichz

operatofi jedou podle jednoho spolecného scénare.

Dnesni podvodné organizace spoléhaji na software pro automatické vytaceni (anglicky
autodialing), diky kterému jsou denné schopni uskutecnit miliony telefonickych hovor(. Tento software
funguje tak, Ze bleskovym tempem prochazi seznam telefonnich cisel a vola. Na odpovéd pfitom
neceka, prosté jede.

Seznam telefonnich cisel mGzou podvodnici ziskat napt.:
e nahodnym vygenerovanim Cisel,
e nakoupenim od tfeti strany, kterd je ziskala stazenim z verejnych web;
e vyuzitim uniklych nebo kradenych dat (napf. infostealerem) z dark webu.

Sance, 7e obét hovor pfijme, si zvy$uji tzv. spoofingem telefonnich ¢isel, ¢im? jesté podpofi
zddani oficialniho kontaktu seridzni instituce, ktery se obvykle snazi vyvolat.
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"Technologické novinky jako spoofing telefonnich Cisel, autodialing a levny Voice over Internet
Protocol (VolP) nejen zvysuji pocet podvodnych hovord, ale délaji je i hGr odhalitelné," shrnuje Ondrej
Kubovi¢. "To samé plati pro generativni umélou inteligenci. Prikladem jejiho vyuziti pro vishing je
nedavny investi¢ni podvod zvany Nomani, ktery hojné vyuziva deepfakd v podobé videi a skodlivych
reklam na socidlnich sitich."

Halé, tady podvodnik

Po zvednuti telefonu nastdva druha faze utoku. V té podvodnici vyuZivaji bud nahrané zpravy,
nebo nds rovnou spoji se svym operatorem, ktery to teprve poradné rozjede. A "to" se v tomto pfipadé
témér vzdy rovna psychologické manipulaci.

Cilem podvodnych hovord je totiz vyvolat paniku, kterda obét donuti napfed jednat a az potom
myslet. Cim vic nas totiz vydési, tim vétsi $anci maji, Ze ve snaze rychle zamezit $koddm udéldme presné
to, co po nds chtéji.

Vétsinou jim jde hlavné o ndsleduijici:

e bankovni detaily a informace o kreditnich kartach;
e hesla a bezpecnostni kody;

e dalsi osobni data zneuZitelnd k finan¢ni podvodim.

Pokud hovor prosté jen neptijmeme, nijak zvlast si nepomuizeme. U7 jen fakt, Ze telefon zvoni,
totiz Utocniklm potvrdi, Ze maji funkni telefonni Cislo, které bud' za¢nou vytacet opakované, nebo ho
prodaji jiné podobné skupiné. A kolotoc zacina nanovo.

Jak se podvodiim po telefonu efektivné branit?

Prvnim a nejdllezitéjsim krokem je zbavit se presvédceni, Ze ndm se to stat nemuze. Podvodnici
totiz nespoléhaji na nasi hloupost, ale na zakladni lidské instinkty, které umi moc dobfe zneuzit.
Nejefektivnéjsi obrana je tedy telefon viibec nezvedat. To ale neni vidy mozné, takze...

Jak poznat podvodny telefonat?

e Nezndamé nebo podezielé Cislo. Pokud Cislo nepoznavate, ale neni oznacené jako spam,
zkuste si ho napred vygooglit.

e Spéch nebo vyhruzky. Volajici, ktefi po vas chtéji okamzité provést néjakou akci, napf.
néco zaplatit nebo ovéfit ucet, jsou vétsinou podvodnici.

e 7adost o penize nebo osobni informace. Zadnd seridzni firma nebo statni Gfad po vas
nebude chtit vase bankovni informace po telefonu.

e Robotické hlasy nebo nahravky. Pokud hovor zacind s automatickou zpravou, je velka
Sance, Ze jde minimalné o spam.

Nezvednutim nebo zavésenim to ale nekondi, dlilezité je zacit dlisledné blokovat. Podvodnika to
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sice nezastavi, ale z vas to udéld o dost méné atraktivni cil. K blokovani mizete napfriklad vyuZit:

e Zakladni funkce mobilniho telefonu. Na Androidu obvykle stadi podrzet zdznam
v aplikaci "Telefon" a vybrat "Zablokovat nebo nahlasit". Na iPhonu se podobna
moznost objevi pfi otevieni kontaktu.

e \estavény spamovy filtr telefonu. iPhone umoziuje ztiSeni nezndmych volajicich, které
pfichozi hovor posle pfimo do hlasové schranky. Na Androidu podobné opatieni
najdeme pod "lIdentifikace volajiciho a spam", ale hodné zaleZi na znacce telefonu.

e Aplikace tretich stran, které prichozi hovory analyzuji proti Cislim v globalni databazi a
chyti i to, co vestavény filtr pusti. Pfikladem je tfeba komplexni bezpecnostni feseni,
které umoZiuje nejen blokaci, ale i stanoveni vlastnich pravidel pro jakdkoliv telefonni
Cisla.

Nahlasit, ¢i nenahlasit — to je oc tu bézi

Vzhledem ke spoofingu telefonnich Cisel se nabizi otdazka, zda ma nahlasovani podvodnych
telefonatl vibec smysl. Odpovéd je ale prekvapivé jednoducha: smysl to ma. A velky.

"Telekomunikacni spolecnosti se proti podvodnym telefondtlim snaZi bojovat, a to napfriklad
SPAM nalepkami, Al boty, ktefi plytvaji casem podvodnikd, nebo pokrocilymi protokoly, které ovéfuji
autenti¢nost volajiciho," upresriuje Ondrej Kubovic. Tim, Ze jim pokus o podvod nahlasime, je v tomto
boji aktivné podporujeme.

Zavérem...
Spatna zprava je, podvodné telefonaty jsou diky novym technologiim &m dal sofistikovanéjsi a

k vyvoji lepsich detektorl spamu a odhalovani vzorcli v podvodném chovani, coz ho umozZiiuje rychleji
identifikovat.

Ackoliv se ndm vishing nejspiS nepodafi Uplné zastavit, informovanost, zdrava skepse a vysoka
obezfetnost nam v boji proti nému hodné pomuzou. Nasi nejmocnéjsi zbrani ale i naddle zUstava
moznost hovor prosté a jednoduse zavésit.

AV centrum CR
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