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Je ChatGPT bezpecny? Jak Al chatbota pouzivat spravné

ChatGPT od firmy OpenAl je chatbot vyuZivajici velky jazykovy model (LLM), coZ je systém
trénovany na velkém mnoiZstvi textu a kddu schopny analyticky predvidat budouci vyvoj. Funguje tak,
Ze rozpozndva statistické vzorce v jazyce a na jejich zakladé generuje slova a véty, ktera budou s nejvétsi
pravdépodobnosti ndsledovat.

Konverzace, které s ChatGPT vedeme, se nezpracovavaji lokalné, ale na serverech OpenAl, kde
(v bezplatné verzi / ChatGPT Plus) taky zUstavaji uloZzené, dokud nepozadame o jejich vymazani. A to je
mozné jen v pfipadé registrovanych uZivatell. Dobfe si rozmyslet, jaké informace chatbotovi svéfime, je
tedy pro ochranu nasich dat naprosto zasadni.

Jak ChatGPT chrani svoje uZivatele?

Co se tyce Sifrovani komunikace, ChatGPT vyuZiva stejnych standard( jako tfeba banky. Pfi
prihlasovani umoznuje vicefazové ovéreni a podléhd obecnému nafizeni o ochrané osobnich Gdajd
(GDPR). Kromé toho provadi i zdkladni moderaci obsahu.

| pfesto je ale pouZivani Al chatbotl spojené s urcitymi bezpeénostnimi riziky, kterymi jsou
napfiklad:

Uniky dat a kradeZe ptihlasovacich Gdajt

Uz v bfeznu 2023 si uZivatelé ChatGPT zacali vSimat, Ze se jim v historii objevuji cizi zpravy.
Chyba byla na strané OpenAl a vznikla zranitelnosti v systému. Rok nato se na dark webu objevilo pres
100 tisic ukradenych prihlasovacich udajli, které pochazely hlavné ze zafizeni oslabenych malwarem,
ktery mohl (ale nemusel) vzejit z podvodné aplikace.

FaleSné aplikace a phishing

Obchody aplikaci a rozsifeni do prohlizeci nabizeji falesné aplikace, které jsou od skute¢ného
ChatGPT na prvni pohled k nerozeznani, ale slouzi jen ke sbéru ptihlasovacich Udaji a/nebo instalaci
malware. PFi stahovdni ChatGPT aplikaci je vidy nutné ovéfit si, Ze jejim autorem je OpenAl.

Trénovani modelt a ochrana soukromi

Vsechno, co v bezplatné verzi nebo ChatGPT Plus do konverzace napiSeme, vyuziva OpenAl
k dalSimu trénovani svych model(l. Data jsou sice anonymizovana, ale v kontextu muZou i tak odhalit
citlivé informace. Autorizovani zaméstnanci OpenAl maji navic z bezpecnostnich dlivod do nékterych
chat( pfistup.

Chybné informace a halucinace

ChatGPT nékdy sebevédomé predklada uplné smyslené informace, kterym se fika halucinace.
Ke vSem odpovédim proto pfistupujte jako k neovérenym informacim, dokud si je nepotvrdite
v dlvéryhodnych zdrojich.
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Malware a socidlni inZenyrstvi

Internetovi Utocnici si pomoci umélé inteligence generuji malware, vzorové phishingové zpravy
nebo presvédCivé deepfaky, cozZ jim znacéné usnadrnuje provadéni kybernetickych utok(. Zaroven to
dramaticky navysuje pocet Gtoc¢nikd, protoze uz nepotrebuji prakticky Zadnou specializaci.

Co s chatbotem nikdy nesdilet?

UZ ze samé podstaty sluzby vyplyvd, Ze zamyslet se nad tim, co a proc¢ s chatbotem sdilime,
bude klicem k jeho bezpeénému pouzivani. OpenAl sice s nasbiranymi daty neobchoduje, ale v zdjmu
vylepsovani sluZzeb je mUZe sdilet se svymi dodavateli (napt. platebnimi branami).

Je tedy v nasem zajmu ke kazdému chatu pristupovat jako k verejné nasténce a nikdy nesdilet:
e Osobni Udaje jako rodné Cislo, Cisla dokladd, postovni adresy apod.

e Finanéni informace jako Cisla platebnich karet, bankovnich G¢td apod.

PfihlaSovaci Udaje a kontaktni informace

Informace o zdravotnim stavu

Firemni data, tzn. jakdkoliv data, ktera podle internich smérnic zaméstnavatele nepatfi
na verejnost

Zvlast opatrni by pti pouzivani chatbota méli byt Iékafi, pravni zastupci, finan¢ni poradci a dalsi
profese, které denné nakladaji s citlivymi osobnimi udaji svych pacientd a klientd. Sdileni takovych

informaci s chatbotem by mohlo znamenat poruseni |ékarského tajemstvi, povinnosti micenlivosti
advokdta nebo GDPR.

Jak ChatGPT pouzivat bezpecné?

ChatGPT je hlavné a pfednostné online sluzba a plati pro ni stejné zdsady bezpecnosti jako pro
kazdou jinou. Pokud mate Ucet, nastavte si silné heslo a vicefazové ovéreni, které pomdazou ochranit
obecnou bezpecénost vaseho uctu.

Pro ochranu soukromi dodrzujte nasledujici kroky:

1. PouZivejte jen oficidlni platformu ChatGPT nebo ovérenou aplikaci z Google Play / App
Store.

2. Vypnéte trénovani na svém obsahu v portalu pro ochranu soukromi.
3. Poutzivejte docCasné chaty, na kterych se model netrénuje, zvlast pro citliva data.

4. V konverzaci pouzivejte anonymni ptiklady misto skutecnych informaci a nikdy do chatu
nenahravejte skutecné dokumenty.

5. Matzte historii a hlidejte si, kde vSude jste ptihldseni, at se vam do uctu nedostane
nékdo nepovolany.
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6. Pouzivejte komplexni bezpecnostni feSeni s VPN, které se postara o bezpecnost vasich
zafizeni i pfi pouzivani Al chatbot(.

Tak tedy — je ChatGPT bezpecny?
Odpovéd' je ano i ne. | kdyZ vyuZijeme vSech dostupnych opatieni, které OpenAl do svych

produktl zahrnula, jejich obchodni model pofad stoji na sbéru dat. Pokud k ChatGPT pfistupujeme
zodpovédné, mizZe ndm slouZit dobfe a pomérné bezpecné. Svoje data si ale musime ohlidat sami.

AV centrum CR
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