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Top 10 firem, za které se nejcastéji schovavaji hackefri

Kyberzlocinci se v phishingovych kampanich v ¢tvrtém ctvrtleti lofiského roku nejcastéji vydavali
za Microsoft a snaZi se krast prihlaSovaci udaje.

Znacka Microsoft byla zneuZita ve vice neZ pétiné pripadl, coZ je ale oproti pfedchozimu
¢tvrtleti pokles o 18 procentnich bodd, vysvétluje David Rehacek ze spoleénosti Check Point.

Druhou nejcastéji imitovanou znackou byl Google (13 %) a na tfetim misté skoncil Amazon (9
%). Vzestup Amazonu byl do znacné miry zplisoben mnozstvim podvod( parazitujicich na akcich Black
Friday a pfi vanocnich nakupech.

Do Top 10 se po delsi odmilce vrétil i Facebook (Meta), a to dokonce hned na paté misto, coz
ukazuje na zvySenou snahu utocnik( krast identity na socialnich sitich.

Podle Rehacka jsou phishingové kampané stéle sofistikovanéjsi, vyuZivaji propracované vizudini
prvky, obsah generovany umélou inteligenci a velmi presvédcivé domény, které Gspésné napodobuji

originalni stranky.

Nedavno naptiklad upozornili bezpecnostni experti firmy HP na malware, ktery vyuziva animace
pro jesté vérohodnéjsi napodobeni plvodnich brandd.

K phishingovym podvodim jsou nejcastéji zneuZivané znacky technologickych spolec¢nosti.
Snahou je ukrast prihlasovaci Udaje, které pomohou odemknout pfistup k podnikovym systém(m,
cloudovym sluzbdam a dalsim platformam. Nasleduji podvody imitujici socidlni sité a financni sluzby,
dodava Rehacek.

PFi phishingovych Utocich se kyberzloCinci snaZi napodobovat znamé znacky a jejich webové
stranky, véetné URL adresy a designu stranek. Odkaz na podvodny web pak Sifi e-mailem nebo textovou
zpravou, popripadé na stranky presméruji uzivatele z jinych sluzeb ¢i podvodnych mobilnich aplikaci.

Podvodny web také c¢asto obsahuje formular urceny k odcizeni prihlasovacich Gdajd, platebnich
dat nebo jinych osobnich informaci.

Utoénici se také snai zneuzit divéry a lidskych emoci. Pocit naléhavosti mdze zpUsobit, Ze
uzivatelé na néco kliknou, aniZ by si predtim ovéfili, zda zprava skute¢né pochazi od dané znacky.
Utoénici mohou obét také zmanipulovat ke stazeni malwaru.

Nejcastéji napodobované znacky ve phishingovych podvodech ve 4. ¢tvrtleti 2025:

1. Microsoft (22 % vSech phishingovych podvodi napodobujicich znamé znacky)
2. Google (13 %)

3. Amazon (9 %)

4. Apple (8 %)

5. Facebook (Meta) (3 %)
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6. PayPal (2 %)
7. Adobe (2 %)
8. Booking (2 %)
9. DHL (1 %)

10. LinkedIn (1 %)

AV centrum CR
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