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ESET: Skodliva reklama uz jim nestadi, Gtoénikiim v honbé za
nasimi daty z telefonli pomaha spyware

Spiondzni $kodlivy kdéd, ktery bezpeénostni experti oznaduji jako Agent.FNM, je novy typ
malwaru, ktery sbird informace o napadeném mobilnim telefonu. Utoénici jeho prostfednictvim
dokdZou zjistit napfiklad vyrobce a model zafizeni, IP adresu, operdtora nebo jaky typ internetového
pfipojeni vyuzivdame. Ziskana data pak mohou prodavat na ¢erném trhu nebo vyuZivat k pfipravé
dalSich utokd.

"Kromé toho, Ze tento Spionazni skodlivy kéd ziskava informace o uzivatelich, dokaze napfriklad
také zpomalit internet na napadeném zafizeni, a to na zakladé sledovani, jak se na internetu chovame.
Utocnici jej v prosinci §itili ve fale$nych verzich celé fady populdrnich streamovacich aplikaci — jmenovat
muUzeme Netflix, Spotify ¢i Amazon Prime. Objevili jsme ale také skodlivou aplikaci WhatsApp ¢i VPN
zdarma," fikd Martin Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET. "Ackoli se
tento spyware vyskytoval predeviim ve Spanélsku a Nizozemsku, pfipady jsme zachytili i v Cesku.
Varovanim by mél byt proto Siroky zabér utocnik{ napfi¢ zemémi a fakt, Ze uz jen v priibéhu prosince se
Skodlivy kod nékolikrat vyvijel. Vypada to, Zze tu mame novy typ hrozby, ktery rozhodné budeme naddle
sledovat. Jak totiz ukdzaly uplynulé mésice v zavéru roku 2025, Skodlivé mobilni hry ustoupily do pozadi
a utocnici sahaji i po malwaru, ktery zname spise z prostfedi osobnich pocitaci. To jen poukazuje na
dlleZitost ochrany nasich dat i v mobilnich zafizenich," dodava Jirkal.

Bezpecnostni experti vidy opakuji dileZitost stahovani mobilnich aplikaci z provérenych zdroju.
Nejrizikové;jsi jsou z tohoto pohledu méné znamé obchody tretich stran nebo rdzna internetova féra a
uloZisté. Doporucuji proto spoléhat se predevsim na obchod s aplikacemi pro platformu Android,
Google Play. Neopominaji nicméné zdUraznit, Ze i legitimni aplikace se mohou stat obéti itocnika.

"K vy$Simu prosincovému Cislu detekci malwaru Agent.FNM pfispél bohuzel pfipad, kdy se
utoénikim podafrilo infikovat oficidlni aplikaci SmartTube. Bez védomi vyvojare zkratka pridali Skodlivy
kod k jeho kédu. | kdy? je jiz aplikace v oficidlnich obchodech v potfadku, presto se tyto pfipady mohou
objevovat. Zde doporuéuji vénovat chvilku ¢asu uZivatelskym recenzim. Spatnou zkugenost si ostatni
vétSinou pro sebe nenechaji. Projit je by méla byt takova povinna rutina vzdy, kdyzZ si chceme néjakou
novou aplikaci stdhnout. Bezpecnost uZivatelé a uzZivatelky samoziejmé podpofi i profesiondlnim
kyberbezpecnostnim softwarem, ktery na nebezpecnou aplikaci vidy v€as upozorni," fika Martin Jirkal.

Mobilni hrozby v roce 2026

Pokud je z pohledu kybernetickych hrozeb nécim platforma Android specificka, tak je to vysoka
proménlivost Skodlivych kodl v case. Aplikace od rlznych vyvojarl a Siroka skupina uZivateld od
nejmensich déti po seniory z ni déla atraktivni cil kybernetickych utokl. Podle bezpecnostnich expertd
se tak i v nasledujicim roce budeme setkdvat napfriklad s adwarem, skodlivou reklamou pfitomnou i v
Ceské republice, tak s vysoce sofistikovanymi skodlivymi kédy, které mohou byt soucasti vétsich ttokd
organizovanych skupin. Takovym pfikladem muze byt malware Ngate, pomoci kterého Utocnici dokazali
béhem lonskych Utokd zneuZit technologii NFC k prenosu dat z platebnich karet svych obéti. Malware
$itili ve faledné aplikaci CNB.
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"Vyloucit letos bohuzel nemzeme ani zapojeni Al — jak do pripravy utokl, tak do jejich

s ee

vstupni bariéru pro kyberzloCince, ktefi nemaji takové zkuSenosti a védomosti, aby utok sami
pripravili," dodava Jirkal z ESETu.

Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za prosinec 2025:

1.

2.

8.

9.

Android/Agent.FNM trojan (19,66 %)
Android/Andreed trojan (2,74 %)
Android/Hiddad.BDE trojan (2,51 %)
Android/Spy.SpinOk trojan (2,12 %)
Android/Agent.EQD trojan (1,89 %)
Android/Agent.FNS trojan (1,85 %)
Android/TrojanDropper.Agent.GKE trojan (1,84 %)
Android/TrojanDropper.Agent.MLG trojan (1,57 %)

Android/Agent.FJL trojan (1,48 %)

10. Android/Spy.Banker.BGB trojan (1,46 %)

UZivatelé feSeni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

AV centrum CR
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