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Kyberhrozbou cislo jedna byl v lonském roce infostealer
Formbook

Zatimco jeSté v listopadu se mohli cesti uZivatelé a uZivatelky setkat s velkou kampani
Skodlivého kédu CloudEye, ke konci roku jeho aktivita vyrazné poklesla. Stale vsak zlstal jednou z
hlavnich kybernetickych hrozeb v Cesku. Uto¢nici v jeho piipadé vsadili na fale$né e-maily s pFilohami,
které budily dojem, Ze odesilatelem je pojistovna. Do Cela pravidelné statistiky se pak na konci roku
vratil infostealer Formbook.

"Dalo by se fict, ze i posledni statistika kybernetickych hrozeb pro operacni systém Windows v
loniském roce potvrdila pripady skodlivych kodU, které jsme monitorovali v pribéhu celého uplynulého
roku. Vyjimkou miZe byt malware CloudEye, ktery se témér ve Ctvrtiné vSech zachycenych pfipadu
objevil v Cesku po delsi odmlce v listopadu. Prestoze je CloudEye, zndmy také pod nidzvem Guloader,
propagovan jako legitimni sluzba pro ochranu soubor, ve skute¢nosti jde o downloader a kryptor typu
malware-as-a-service. Znamena to, Ze Utocnici se jiz nemusi obtéZzovat jeho vyvojem, ale mohou jej na
¢erném trhu koupit a vyuzivat Gplné stejné, jako si my koupime néjaky softwarovy program. Utocnici jej
pouZivaji k tomu, aby na napadeném zafizeni rozsifili dalsi skodlivé kédy — vydéraésky ransomware a
infostealery Formbook, Agent Tesla ¢i Rescoms. Jedna se o velmi pokrodéily Skodlivy kdéd, ktery je
prizplsobeny k tomu, aby nesel tak snadno analyzovat," shrnuje Martin Jirkal, vedouci analytického
tymu v prazské vyzkumné pobocce spolecnosti ESET.

NejsilnéjSi utoky malwaru CloudEye zachytili bezpecnostni experti 10. a 11. prosince 2025.
Prilohy utocnych e-maili, které malware ukryvaly, byly nejcastéji pojmenovany "Bank Transfer
Confirmation - Advance Payment for PO 4500725711_pdf.js". Cedti uZivatelé a uZivatelky pak mohli
narazit na jiz zminénou pfilohu "Predpis_pojistne_smlouvy".

Infostealer Formbook — kyberhrozba é&islo jedna v Cesku

AZ na par mésicl minulého roku byl prevladajici lofiskou hrozbou infostealer Formbook. A
potvrdil to i v prosinci, kdy naposledy vystoupal s nejvétSim podilem mési¢nich detekci do cela
pravidelné statistiky. Nejsiln&j$i kampari zachytili kyberbezpe&nostni experti 18. a 19. prosince. Utoénici
jej Sifili ve Skodlivé pfiloze s ndazvem "msedge_elf.dll".

"Utocnici v prosinci §ifili infostealer Formbook bud napfimo ve $kodlivych piilohdch, nebo
ukryty v dalSim sSkodlivém kdédu s nazvem Agent.ECK. K tomu musime ale jesté pfripocist fakt, Ze i
malware CloudEye mohl na zafizeni, které jeho prostfednictvim Utocnici napadli, findlné opét stahnout
infostealer Formbook. Zavér roku tak i do budoucna naznacil, pfed jakym Skodlivym kédem bychom se
méli mit v Cesku na pozoru. A7 na par mésic, kdy pravdépodobné probihala p¥iprava novych Gtokd a
vyvoj novych verzi tohoto malwaru, byl Formbook vloni jednoznac¢nou volbou kyberutoénik v nasem
regionu. Ocekavam, Zze tomu tak zlstane i v nasledujicim roce," fika Jirkal.

Obrana pred infostealery v roce 2026

Ani letos bezpecnostni experti nepocitaji s tim, Ze by se Uroven rizika v podobé infostealert
méla v Cesku snizovat. Vysokou popularitu naseho regionu jako cile e-mailovych kampani pak potvrdil i
treti, prosincovy pfipad Skodlivého kédu Agent.HRS. Pres darknet mUze stahovat napfiklad nechvalné
prosluly infostealer Agent Tesla. V prosinci byly kampané pfipravené na miru ¢eskym uzivatelim, o
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¢emz svédcila i nebezpecna pfiloha s ndzvem "Prenést kopii.exe", ktera Skodlivy kéd ukryvala.

Infostealery Utocnikim slouZi jako velmi efektivni nastroj k odcizeni nasich dat. Vyhledavanym
cilem jsou pak predevsim nase uZivatelska hesla.

"Rok 2026 by mél byt z mého pohledu rokem, kdy by uZivatelé a uzivatelky méli ke svym
osobnim datdm pristupovat podobné jako k financim a vénovat jim naleZitou ochranu. V pfipadé
spravného nakladani s hesly bych rozhodné doporucoval vénovat pozornost tomu, abychom vidy méli
pro kazdy ucet jen jedno heslo. Pokud mame vice stejnych hesel pro rlizné ucéty, mGZzeme Utocniklim
otevrit dvefe na vice mistech. Hesla také rozhodné nedoporuduji ukladat do soubord v pocitaci ani do
internetovych prohlizecd, které nemusi byt pred infostealery dostate¢né zabezpecené. A v neposledni
fadé je urcité na misté zvazit profesiondlni ochranu nasi elektronické posty a celého pocitace, ktera
dokaze velmi flexibilné reagovat na rGzné typy novych hrozeb, se kterymi se v budoucnu setkdme,"
dodava lJirkal z ESETu.

Nejéast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za prosinec
2025:

Win32/Formbook trojan (8,75 %)

e PowerShell/CloudEye trojan (6,50 %)
e Win64/Agent.HRS trojan (6,27 %)

e  MSIL/Spy.AgentTesla trojan (3,28 %)

e Win32/Expiro virus (2,98 %)

e Win64/Aotera trojan (2,77 %)

e  MSIL/Spy.SnakeStealer trojan (2,12 %)
e  MSIL/Spy.Agent.AES trojan (1,64 %)

e VBS/Agent.TEM trojan (1,63 %)

e Win64/Inoci trojan (1,23 %)

UZivatelé feSeni ESET jsou pred témito hrozbami chranéni.

AV centrum CR
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