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Pocet kyberutokii na ceské spolecnosti mezirocné Kklesl,
presto CR nepatii mezi bezpeéné zemé

Vyzkumny tym spolecnosti Check Point zverfejnil zpravu Global Threat Intelligence Report, z niz
vyplyva, Ze v listopadu Celila kazda spolecnost v priaméru 2 003 kybernetickym Gtokim tydné. Oproti
fijnu jde o narlst o 3 %. Zaroven vyrazné vzrostl pocet spole¢nosti vydiranych ransomwarovymi gangy.

"V Ceské republice &elila kazda spole¢nost v prdméru 2 025 kyberutokdm tydné, coi je
meziro&ni pokles o 11 %. PFesto i nadale patii Cesko mezi nejéast&ji napadané evropské zemé&. Evropsky
pramér je totiz 1 638 Gtokd na jednu spole¢nost za tyden. Vétsimu poctu utokd nez CR &eli naptiklad
Portugalsko (2 215 kyberutokd tydné na jednu spolecnost), Itdlie (2 291), Izrael (2 109) a Norsko (2
027). Vlysoké riziko hrozi i ve Spanélsku (1 940) nebo Svédsku (1 906). Naopak klidn&jsi je situace v
Némecku (1 161), Francii (1 099), Svycarsku (1 072) nebo Polsku (1 788). VGibec nejmensimu riziku éeli v
Evropé finské spolecnosti (859 kyberutokl tydné na jednu organizaci). Naopak nejvétsi mezirocni

nardst Utokd (o 48 %) jsme zaznamenali v Recku," tekl Toma$ Razicka, SE team leader z
kyberbezpecnostni spole¢nosti Check Point Software Technologies.

Nejcastéjsim teréem jsou s obrovskym naskokem vzdélavaci instituce s priimérnym poctem 4
656 utokl tydné na jednu organizaci, coZ je mezirocni narlist o 7 %. Na druhém misté jsou vladni
instituce, které zaznamenaly 2 716 utokd tydné (+2 % meziro¢né), tésné nasledované asociacemi a
neziskovymi organizacemi s 2 550 Utoky tydné na jednu spolecnost, coz predstavuje vyrazny meziro¢ni
nardst o 57 %. Tento prudky narlst Utokl je dikazem, Ze kyberzloCinci se stale Castéji zaméruji na
odvétvi s omezenymi zdroji na bezpeénost, ale s vysoce cennymi daty a vefejné dostupnymi digitalnimi
sluzbami.

Nejvétsi pocet utokl zaznamenaly organizace v Latinské Americe (3 048 utok( tydné na jednu
organizaci), coz je meziro¢ni narlst o 17 %. Naopak africké spolecnosti zaznamenaly pokles Utokd o 13
%. V Evropé je celkovy pocet kyberutokid bez vétsich vykyvi a jedna evropska spolecnost celi v prdméru
1 638 kyberutokdm tydné.

Nardust rizik spojenych s pouzitim generativni umélé inteligence

Narust obliby generativnich Al nastroji (GenAl) s sebou ptinasi i vyznamna rizika dniku dat. V
listopadu Check Point zjistil, Ze kazdy 35. prompt predstavoval vysoké riziko uniku citlivych dat, coz
mélo dopad na 87 % organizaci, které GenAl pravidelné pouZivaji. DalSich 22 % prompt0 obsahovalo
potencialné citlivé informace, jako jsou interni komunikace, podnikova data, proprietarni kéd nebo
osobni udaje.

Organizace pouzivaji v praméru 11 rtznych GenAl nastrojd, z nichz vétsina pravdépodobné neni
pod dohledem a funguje mimo bezpecnostni rdmec. Zvysuje se tak pravdépodobnost ndhodného uniku
dat, coZ by mohlo kyberzlo¢incim usnadnit napadeni organizace.

Nardst vydéracskych utokt o 22 %

V listopadu doslo k dalsimu narlstu ransomwarovych utok(. Celkem bylo verejné vydirano 727
spoleénosti, coZ je mezirocni narlst o 22 %. Nejvice utokd bylo v Severni Americe, 18 % obéti pochazi z
Evropy. Jednd se zejména o tlak na kritickou infrastrukturu a obchodni sluzby.

strana 1



MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 131 ze dne 20.1.2026

Pfes 12 % obéti bylo z oblasti priimyslové vyroby. Utoénici se €asto snaii zneuZivat zastaralé
systémy. 11 % vydiranych spolecnosti se zaméfovalo na obchodni sluzby a 10 % obéti bylo ze sektoru
spotfebniho zbozi a sluzeb. 8 % obéti bylo ze zdravotnictvi, coZ znovu ukazuje, Ze kyberzlocinci se
chladnokrevné a vypocitavé snazi zneuzivat i nejcitlivéjSi mista spole¢nosti.

NejaktivnéjSimi ransomwarovymi skupinami byly v listopadu Qilin a Clop (obé maji na svédomi
15 % vydiranych organizaci), nasledovala skupina Akira (12 % vydiranych spolecnosti).

AV centrum CR
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