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ESET: Cilem trojského koné CloudEye bylo v listopadu
Cesko, stal za €tvrtinou detekci pro operaéni systém Windows

Podle bezpecnostnich expertl z ESETu zacind trojsky kan CloudEye pomalu ziskdvat mezi
utocniky celosvétovou popularitu. Jak upozornuji, dfive evidovali tento skodlivy kéd pod oznaéenim
Guloader, pred kterym ESET varoval napfiklad na jafe roku 2023. V leto3nim listopadu byl v Cesku
detekovan ve vétsich kampanich hned dvakrat — nejdfive jako Skodlivy kéd Agent.QMG a podruhé jako
CloudEye. Jedna se o stejny malware, ktery pod rlznymi verzemi uUtocnici zkouseli dorudit
nebezpeénymi e-maily do zafizeni obéti.

"Skodlivy kdéd, ktery oznacujeme jako CloudEye, neni v Cesku novinkou. V takové mife jsme jej
ale néjakou dobu v nasem prostredi nevidéli. Za listopad jeho detekce povyskocCily témér na Ctvrtinu
vsech pfipadd skodlivych kédl pro operacni systém Windows," fikd Martin Jirkal, vedouci analytického
tymu v prazské vyzkumné pobocce spole¢nosti ESET. "Pfitomnost tohoto $kodlivého kédu v Cesku neni
dobrou zpravou. Opét ndm to ukazuje, ze utocCnici chtéji aktualni obdobi pred koncem roku maximalné
vytézit ve svlj prospéch. Jednd se o velmi sofistikovany malware, ktery je prizplsobeny k tomu, aby
nesel tak snadno analyzovat. Jeho primdrni funkci je stahovat do zafizeni dalsi $kodlivé kddy. V Cesku to
vzdy byly hlavné infostealery Agent Tesla a Formbook, které se v listopadu také objevily na prednich
mistech nasi statistiky,” doplfuje Jirkal.

Stejné jako v predchozich mésicich si Utocnici vybrali po sobé dva jdouci tydny, ve kterych se
plné soustiedili na $ifeni malwaru CloudEye. Utoky byly pfizplisobeny &eskym uZivateldm a
uZivatelkam. Nejcastéji jsme mohli na tento malware narazit pfi spusténi e-mailové pfilohy
"PO_54333677011_678978687_Z4dna recenze.vbs". Samotny e-mail pak Gtocnici vydavali za shrnuti
objednavky. Ddale se objevovaly také pfilohy  "Zmluva-pdfjs" ¢ "NV11036587-,
Predpis_pojistne_smlouvy_c_3268222706.bat".

Ackoli se v tuto chvili jedna o jiny Skodlivy kdd, neZ je standardné infostealer Formbook, obrana
zUstdva dle kyberbezpecénostnich expertl stejnd — kromé vyuzZivani kvalitniho bezpecnostniho
programu je duleZitd také preventivni ostraZitost pfi praci s elektronickou postou. Lidé by dle nich méli
jiz dopredu pocitat s tim, Ze se v jejich e-mailové schrance miiZe objevit nebezpecna zprava a v
nevyzadané komunikaci by nikdy neméli stahovat a spoustét pfilohy nebo klikat na odkazy.

Znepokojiva aktivita infostealeru Agent Tesla

Zatimco také u infostealeru Agent Tesla zaznamenali experti z ESETu znepokojivy nardst poctu
detekci, vyznamnéjsi propad pak evidovali u infostealeru Formbook. Kampané téchto Skodlivych kodu
nebyly tentokrét cilené piimo na Cesko.

"Vysoky pocet detekci v pripadé infostealeru Agent Tesla neni dobrou zpravou. Utoénikiim se
evidentné stale vyplaci vyuZivat staré verze tohoto sSkodlivého kédu a vice nez 15procentni podil detekci
to v tomto pripadé doklada. Vétsina bezpecnostnich feseni by méla byt na tento Skodlivy kéd jiz
perfektné pripravena a varovnym ukazatelem je tak skutecnost, Ze takovy malware muze byt Uspésny
jen na S$patné chranénych a neaktualizovanych pocitacich. Vypada to, Ze nas v oblasti pocitacové
bezpeénosti ¢eka v Cesku jesté spousta prace," pripomina Jirkal.
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Podle bezpecnostnich expertll je v pfipadé infostealerld dilezitd ochrana v podobé
profesionalniho bezpecnostniho softwaru. Ten dokaZze vytvofit bezpecnou slozku, do které zjisténou
hrozbu presune. Uzivatelé si poté mohou e-mail ve slozce v pfipadé zadjmu prohlédnout a pak jej
smazat. Bezpecnostni experti pak upozoriuji jesté na pravidelné aktualizace softwaru a vsech
programu v nasich zafizenich, které jako uzivatelé leckdy odkladame.

"Urcité to velmi dobfe znate, systém vam ohlasi potfebu aktualizace s nutnym restartovanim
pocitace, vy mate zrovna néco rozdélaného, tak to odlozZite a mnohdy na to moZzna zapomenete. Pravé
ale aktualizovany operacni systém je v pfistupu k bezpecnosti nasSich zafizeni, dat a pfihlaSovacich
udajli, které jsou kofisti infostealerd predevsim, naprosto klicové. Aktudlné se jedna o velkou vyzvu
predevsim v souvislosti s ukoncenim podpory operaéniho systému Windows 10, ktery podle naseho
posledniho prlzkumu stale vyuziva zhruba tfetina lidi. Ackoli uZivatelé a uZivatelky dostali moZnost si
podporu o rok prodlouzit, urcité bych doporucoval provést upgrade na vyssi verzi co nejdfive, protoze
kybernetické hrozby rozhodné nepockaji a jak vidime, Utocnici udélaji vSechno proto, aby svoje zbrané
prizpUsobili," dodava Jirkal z ESETu.

Nejcastéjsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za listopad
2025:

1. PowerShell/CloudEye trojan (24 %)

2. MSIL/Spy.AgentTesla trojan (15, 42 %)

3. Win32/Formbook trojan (13, 89 %)

4. VBS/Agent.TEM trojan (4, 34 %)

5. PowerShell/Agent.DNC trojan (2, 66 %)

6. MSIL/XWorm trojan (1, 75 %)

7. MSIL/Spy.Agent.AES trojan (1, 08 %)

8. MSIL/Spy.SnakeStealer trojan (0, 88 %)

9. Win32/Spy.VB.OLN trojan (0, 73 %)

10. VBS/Agent.TGD trojan (0, 71 %)
UzZivatelé feSeni ESET jsou pred témito hrozbami chranéni.
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