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Agentni Al v prohlizeCich: Nova vrstva bezpecnostnich
rizik

Hlavni dodavatelé webovych prohlize¢l postupné integruji funkce vybavené Al, které dokazi
plnit Ukoly daleko presahujici tradi¢ni ramec prochazeni webu — napfiklad rezervace v restauracich,
objednavky ubytovdni ¢i planovani schiizek. Tito inteligentni asistenti, tedy softwarové aplikace s
umeélou inteligenci, vSak zaroven oteviraji zcela novou vrstvu bezpecnostnich rizik. Mohou potencidlné
prochazet firemnim prostfedim, pracovat s citlivymi daty a pfistupovat k podnikovym aplikacim nebo
sitovym zdrojim nad ramec tradi¢niho prochazeni internetu.

Organizace mély si byt minimdalné védomy toho, kde se agentni Al ndstroje v souboru jejich
uZivatelskych zatizeni nachazeji a jak s nimi uZivatelé pracuji. V praxi to znamend duslednou
inventarizaci firemniho majetku, véetné softwaru pritomného nebo instalovaného na fyzickych
zafizenich. Klicovou roli zde pfitom hraje fizeni prostfednictvim politik pfijatelného pouzivani
(Acceptable Use Policy), které jasné stanovi, jaké aplikace mohou byt instalovany a které nikoli.
Soucasné je vhodné uplatnit technickd opatreni, jez omezuji moznost instalace neschvdalenych aplikaci
uzivateli. Jen tak Ize efektivné snizit riziko, ze se do firemniho prosttedi dostanou prohlizece rozsifené o
agentni Al s nekontrolovanym pristupem k datlm.

Nova kategorie hrozeb aneb co viechno miiZe agentni Al "vidét"

Zasadni bezpecnostni problém spojeny s agentni Al v prohlizeci spociva v tom, Ze v3e, co se
odehrava v prohlizec¢i, mlize byt preneseno do mista, kde agentni Al zpracovava své pozadavky. To
zahrnuje nejen vyhledavaci dotazy a zverejnéné informace, ale i objekty, které by jinak zlstaly pod
pfimou kontrolou uZivatele. Patfi sem soubory cookies, bezpecnostni tokeny nebo dalsi udaje, k nimz
ma prohlize¢ pfistup. V okamziku, kdy je agentni Al schopna s témito daty pracovat mimo ramec
zafizeni uZivatele, vznikd riziko neumysiného Uniku citlivych informaci nebo zneuZiti pfistupovych
opravnéni.

Zakaz, nebo fizené vyuziti?

Otdzka, zda by podniky mély spotrebitelské prohlizece s umélou inteligenci zcela zakdzat, nema
univerzalni odpovéd. Kazda organizace musi zvazit vhodnost jejich pouziti ve svém konkrétnim kontextu
a provést posouzeni rizik. Zatimco nékteré firmy mohou vidét v téchto nastrojich prilezitost ke zvyseni
produktivity, jiné se mohou rozhodnout pro prisné restrikce. V obou pfipadech je nezbytné mit jasné
definovana pravidla a odpovidajici technickd opatreni, kterd zajisti ochranu jak firemnich dat, tak
samotnych uZivatelQ.

Podnikové prohlizece a virtualizované prostredi

V reakci na uvedend rizika lze ocCekavat posun smérem k podnikovym prohlize¢im a
virtualizovanym resSenim, ktera umoznuji prisnou kontrolu nad akcemi provadénymi uZzivateli. Jiz dnes
existuji moZnosti sestavit si vlastni prohliZzec ze zdrojového kédu nebo vyuzZit virtudlni prohlizece, v nichz
jsou vSechny informace pred zpracovanim a zverejnénim podrobeny prisnému filtrovani a posouzeni,
aby bylo zajisténo jejich spravné pouziti. Tyto pristupy umoznuji organizacim minimalizovat riziko
zneufziti firemnich aktiv a zachovat poZzadovanou Uroven bezpecnosti a soukromi.
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Kazda firma by dnes méla byt schopna sledovat a regulovat pfistup svych uZivatell k internetu z
firemnich zatizeni, detekovat zneuZiti dat ¢i zdrojl a reagovat na incidenty v redlném case. V dobé, kdy
se webové prohlize¢e proménuji v inteligentni agenty s pristupem k podnikové infrastrukture, se tato
schopnost stava klicovou souéasti moderni strategie kybernetické bezpecnosti.

AV centrum CR
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