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Kyberzlocinci se stale ¢astéji zaméruji na vyrobni priimysl

Kazda vyrobni spole¢nost celi podle prizkumu spolecnosti Check Point v prdméru 1 585
kybernetickym utokim tydné, coZ je meziro¢ni narist o 30 %. Vlbec nejvice Utokll zaznamenaly
vyrobni podniky na Tchaj-wanu (v priméru 5 100 Utokd tydné na jednu spolecnost) a nejvyssi nartst
zaznamenala Evropa, ze které pochazi Sest z deseti zemi s nejvyssim meziro¢nim narlstem utokd na
vyrobni sektor.

"Utocnici védi, 7e ka?da hodina, kdy vyroba nebéZi, mize stat miliony. Proto ransomwarové
skupiny povazuji tento sektor za lukrativni. Nemusi krast citlivd data, kdyZz mohou jednoduse zastavit
provoz a pozadovat vykupné. 22 % obéti vydéracskych Gtok( v loriském roce pochazelo z vyrobniho
sektoru. Nejcastéji jsou vydirané americké, némecké a italské vyrobni spolecnosti," uvedl Tomas
Razicka, SE Team Leader z kyberbezpecnostni spoleénosti Check Point Software Technologies. "Pfi
ransomwarovych Utocich se nejedna jen o pfimé financni ztraty, ale vidime i kaskadovy efekt: ztratu
dlvéry zékaznik(, poruseni smluv, zpozdéni inovaci a zvySsené kontroly. Pro mnoho vyrobcl jsou

poskozeni povésti a Skody na konkurenceschopnosti stejné nakladné jako pocatecni naruseni provozu."

V letosnim roce byl napfiklad Nucor, nejvétsi vyrobce oceli v Severni Americe, nucen zastavit
vyrobu po kybernetickém uUtoku. Podobné ransomwarovy uUtok na spole¢nost Sensata Technologies
ochromil prepravu a vyrobu, coz vedlo ke zpoZdénim a napéti ve vztazich se zdkazniky. V roce 2024
ransomwarovy Utok narusil provoz némeckého vyrobce Schumag AG, ktery kvili tomu nakonec skondil
v insolvenci. V roce 2023 musela spolecnost Clorox prerusit provoz po Utoku ransomwarového gangu,
coz vedlo k ¢tvrtletnim ztratam ve vysi 356 milionl dolar(.

Nejslabsim clankem je dodavatelsky fetézec

"Vyrobci nepracuji izolované. VyuZivaji rozsahlé sité dodavatell, globalnich partner(, jsou
zavisli na loT a OT systémech a to vSe zvysuje riziko. Specializované hackerské skupiny prodavaji pfistup
do vyrobnich siti, coZ ransomwarovym gangim usnadiuje praci. Jediny zranitelny dodavatel nebo
nezabezpecené loT zatizeni muizZe vyvolat dominovy efekt, ktery paralyzuje klidné i celé odvétvi,"
upozornil RGzicka. "Posledni roky ukazaly, jak mlze Utok na jednoho dodavatele spustit lavinu a mit
dopad na tisice navazujicich podnika. V tomto konkurenénim odvétvi mohou i kratké vypadky zpUsobit

trvaly pokles trzeb, odliv zakaznik(i a nendvratné poskodit znacku."
Vyrobni primyslu v centru kybernetickych valek

Na vyrobni pramysl se stale Castéji zaméruji také narodni hackerské skupiny financované staty.
Cilem jsou kradeZe dusSevniho vlastnictvi a naruSeni provozu strategickych spole¢nosti. V poslednich
dvou letech byly ukradeny plany drond, pokrocilych automobilovych konstrukci a technologie
souvisejici s obranou. Utoky souc¢asné probihaji na spole¢nosti spojené s kritickou infrastrukturou,
velmi aktivni jsou i hacktivisté s politickymi motivy.

Tyto incidenty ukazuji, Ze bezpecnost vyroby neni pouze technickou otdzkou, ale zaleZitosti
narodni konkurenceschopnosti a ekonomické stability. Vyrobci se stdle castéji ocitaji uprostied
geopolitickych spord, obchodnich valek a regiondlnich konfliktd. Vedeni firem si proto musi uvédomit,
Ze jejich spole¢nosti mohou byt vystaveny rizikim, které sahaji daleko za rdmec tradi¢nich obchodnich
strategii.

strana 1



MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 124 ze dne 11.11.2025

Vyrobni priimysl je mimoradné zranitelny, protoZze musi balancovat mezi zastaralymi systémy,
rozvétvenymi dodavatelskymi fetézci a minimalni toleranci k vypadkim. Poselstvi je proto jasné.
Spravné zabezpeceni je konkurencni vyhodou. Je nutné pristupovat k obrané aktivné a zamérit se na
preventivni bezpecnostni technologie.

AV centrum CR
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