MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajul ¢islo 122 ze dne 23.10.2025

PDF je oblibenym formatem uzivateld, ale i kyberzlocincu

Bezpecnostni agentura Cisco Talos upozoriiuje na rostouci pocet phishingovych kampani, které
zneuzivaji zdanlivé neskodné PDF soubory. Utoénici do nich vkladaji loga a ndzvy zndmych znacek a
faleSné QR kddy nebo podvrzena telefonni Cisla. Snazi se naldkat obéti na podvodné webové stranky
nebo je donutit kontaktovat falesné zadkaznické centrum. ZneuZivaji tak nejen davéru uZivatell v
renomované technologické spolecnosti, ale také obchdzeji zabezpeceni firemnich zafizeni.

"Na PDF dokumenty si lidé zvykli jako na standardni kanal pro komunikaci od firem, bank nebo
statu. Vnimaji je jako bezpecné a dlvéryhodné. Pravé této dlvéry kyberzlolinci nyni systematicky
zneuzivaji pro phishingové utoky," komentuje kyberbezpecnostni expert Cisco Milan Habrcetl
nejnovéjsi zjisténi agentury Cisco Talos. "Utoénici s oblibou kombinuji zejména PDF soubory a QR kddy.
Tato technika jim umoZniuje maskovat Skodlivy obsah a ztéZuje jeho detekci tradi¢nimi e-mailovymi
filtry. Obranou je nejen robustnéjsi kybernetické zabezpeceni, ale predevsim vzdélavani zaméstnancl
uvnitf firem."

Phishingové utoky stoji na ziskani diivéry prostifednictvim kradené identity. Casto si pfitom
"pUjcuji" identitu globdlnich znacdek, ale i lokdlnich firem s velkym poctem zdkaznikd. Cilem je
presvédcit prijemce, aby v podvrzeném dokumentu kliknul na Skodlivy odkaz, naskenoval QR kdéd, nebo
zavolal na podvodné telefonni Cislo.

Princip utoku je relativné jednoduchy. Hackefi se vyddvaji za zastupce globalni spolecnosti a
poslou email s PDF souborem, ktery vizualné i obsahové odpovida zneuzZité firmé. Soucasti je falesny
QR kdd s presmérovanim na phishingové stranky, casto chranéné CAPTCHA kédy pro zvyseni
divéryhodnosti. Utoénici navic nékdy vkladaji 8kodlivé odkazy do anotaci, poznamek nebo
formularovych poli, kde nejsou pfi strojové kontrole na prvni pohled viditelné. V takovém pripadé QR
kod odkazuje na legitimni stranku zneuzité spolecnosti, aby posilil dlivéryhodnost, zatimco pfilozena
poznamka obsahuje skutecny phishingovy odkaz.

Celosvétové nejcastéji zneuzivanymi jmény jsou velci technologicti hraci jako Microsoft, Adobe
nebo Paypal. Experti Cisco Talos naptiklad zadrzeli phishingovy e-mail, ktery lakal na "zvyseni vyplaty" a
obsahoval QR kdéd smérujici na faleSnou stranku Microsoftu. Jindy se obét setkala s PDF souborem s
logem Adobe. Ten lakal na podvrzenou stranku napodobujici Dropbox. U nas mame bohaté zkusenosti s
masivnimi podvodnymi kampanémi zneuZivajicimi identitu Ceské posty a logistickych firem.

"QR kody predstavuji obzvlasté rafinovanou techniku, protoZe obchazeji textovou analyzu e-
mailovych filtrd. Celé télo podvodného e-mailu mliZze byt viloZzeno do PDF pfilohy, coZ ztéZuje detekci
tradi¢nimi bezpecnostnimi nastroji. Bez pokrocilé analyzy pomoci optického rozpoznavani znakl tyto
utoky snadno proklouznou," varuje Habrcetl.

Alarmuijici je také nar(st takzvanych TOAD atokl (Telephone-Oriented Attack Delivery), kdy PDF
dokumenty obsahuji telefonni ¢islo a Zadost, aby prijemce telefonicky vyresil "neodkladnou" zaleZitost.
Utoc¢nik se nasledné vydava za zakaznickou podporu a pod zdminkou pomoci ziska citlivé Gdaje nebo
obét navede k instalaci skodlivého softwaru.
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Experti na kyberbezpecnost odhalili, Ze utocnici €asto vyuZzivaji VolP sluzby pro zachovani
anonymity. Navic stejna telefonni Cisla pouzivaji opakované po nékolik dni. Tento pfistup jim umozZiuje
vybudovat divéryhodnou "znacku" a efektivné manipulovat s vice obétmi soucasné.

Podle odbornikl Cisco se proto firmy maji chranit nejen robustnim kybernetickym
zabezpecenim, ale také osvétou a vzdélavanim svych zaméstnanc(. "Zneuziti dGvéry v zavedené znacky,
zejména prostfednictvim znamych formatl jako PDF nebo skrze telefonickou komunikaci, ukazuje na
stale vyssi Uroven vynalézavosti phishingovych Gtoénikl. Na strané firem proti nim musi stat nejen
dobré kybernetické zabezpeceni, ale také zaméstnanci, ktefi premysleji," uzavird Habrcetl.

Zdroj: AV centrum CR
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