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Za narlistem ransomwaru stoji phishing a socidlni inZenyrstvi

Ransomware zUstava podle zpravy Acronis Cyberthreats Report za prvni pololeti 2025 hlavni
hrozbou pro velké a stfedni podniky. Ransomwarové skupiny navic stale ¢astéji vyuzivaji k automatizaci
svych aktivit umélou inteligenci — phishing tvofil 25 % vsech Utok( a 52 % Utokd zaméfenych na MSP,
coZ predstavuje narlst o0 22 % ve srovnani s 1. pololetim roku 2024.

Pololetni zprava pokryva globdlni hrozby, které detekovala Acronis Threat Research Unit (TRU) s
pomoci senzorll Acronis na koncovych zatizenich Windows od ledna do kvétna 2025. Na zakladé dat z
vice nez milionu unikadtnich koncovych bodd rozmisténych po celém svété zprava také zahrnuje
statistiky hrozeb zamérené na operacni systémy Windows, vzhledem k jejich prevaze oproti MacOS a
Linuxu.

"Zatimco findlni zbrani kyberzlocinci je stale ransomware, zplsob, jakym ho dorucuji, se méni,"
fekl Gerald Beuchelt, CISO ve spolecnosti Acronis. "l ti nejméné sofistikovani Utocnici maji dnes pfistup
k pokrocilym funkcim umélé inteligence, generuji Utoky socidlniho inZenyrstvi a automatizuji své
aktivity s minimalnim usilim. Vysledkem je, Ze organizace, MSP, ISP poskytovatelé a dalsi subjekty jsou
neustale vystaveny sofistikovanym Utokdm, véetné stale pokrocilejsiho deep fake obsahu, a staci jedna
chyba, aby byla ohrozena celd budoucnost organizace. Abychom v tomto prostredi hrozeb prezili a
vyhnuli se $kodlivym ransomwarovym Gtoklim, je nezbytna komplexni strategie kybernetické ochrany,
ktera zahrnuje pokrocilé funkce detekce, reakce a obnovy."

Mezi hlavni zjisténi zpravy Acronis Cyberthreats Report H1 2025 patfi:

e Ransomware je stale na Spici: pocet vefejné znamych obéti ransomwaru vzrostl za
mérené obdobi téméf o 70 % ve srovnani s roky 2023 a 2024. Nejaktivnéjsi
ransomwarové skupiny jsou ClOp, Akira a Qlin.

e Al podporuje ndrast sociadlniho inzenyrstvi: ransomwarové gangy stdle Castéji vyuzivaji
Al, coZ se odrazi v jejich zvolenych vektorech hrozeb — pocet pfipadl socidlniho
inZzenyrstvi a BEC utok( vzrostly v obdobi od ledna 2025 do kvétna 2025 o 20 % ve
srovnani se stejnym obdobim v roce 2024, pravdépodobné kvili nardstu vyuzivani Al k
vytvareni presvédcivych podvrh(. Malware byl objeven v 1,47 % e-mailovych zéloh v
Microsoft 365.

e  MSP pod palbou phishingovych a BEC utok(: zatimco celkovy pocet utok(l zamérenych
na MSP (poskytovatele fizenych sluzeb) béhem méreného obdobi poklesl, povaha
utokd se vyrazné zmeénila; phishing tvoril 52 % vsech Utok( zamérenych na MSP,
zatimco v roce 2024 to bylo 30 %, zatimco Utoky pomoci protokolu RDP (Remote
Desktop Protocol) témér vymizely.

e Ne vsechny phishingové Utoky jsou stejné: zatimco phishing je oblibenou zbrani
utocnikq, ti se stale vice zaméruji na aplikace pro spolupraci a vyhybaji se jednoduchym
BEC kampanim. Témér 25 % utok( v aplikacich pro spolupraci vyuzivalo deep fake
obsah generovany umélou inteligenci nebo automatizované exploity.

e Vyrobni firmy v hledacku: nejcastéjSim terCem ransomwarovych gangll bylo odvétvi
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vyroby, kdyZ predstavovalo 15 % vsSech zaznamenanych pfipad( v 1. Ctvrtleti 2025.
Oblibenymi cili byly také retail, potraviny a napoje (12 %), a telekomunikace a média
(10 %).

Dalsi informace naleznete naleznete v kompletni zpravé Acronis H1 2025 Cyberthreats Report.

Zdroj: AV centrum CR
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