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Množství zašifrovaných dat klesá, ransomware však zůstává 
vážnou hrozbou 

Z výroční studie The state of ransomware 2025 společnosti Sophos vyplývá, že sice klesá počet 
útoků, které končí zašifrováním dat, nicméně ransomwarové hrozby nadále představují zásadní riziko 
pro organizace po celém světě. 

Mezi hlavní technické příčiny úspěšných ransomwarových útoků stále patří zneužité 
zranitelnosti (32 %), následované kompromitací přihlašovacích údajů (23 %) a škodlivými e-maily (19 
%). 

Výsledky globálního průzkumu, kterého se zúčastnilo 3 400 vedoucích pracovníků v oblasti IT a 
kybernetické bezpečnosti, ukazují, že podíl útoků vedoucích k zašifrování dat dosáhl šestiletého 
minima. Zatímco v roce 2024 došlo k šifrování v 70 % případů, v roce 2025 tento podíl klesl na 50 %. Na 
druhé straně však přibylo případů, kdy útočníci místo šifrování hrozili zveřejněním nebo zneužitím 
odcizených dat. 

Mezi hlavní technické příčiny úspěšných ransomwarových útoků stále patří zneužité 
zranitelnosti (32 %), následované kompromitací přihlašovacích údajů (23 %) a škodlivými e-maily (19 
%). Letošní studie se nově zaměřila také na organizační faktory – 40,2 % respondentů označilo za klíčový 
problém nedostatek odbornosti, 40,1 % neznámé bezpečnostní mezery a 39,4 % nedostatek zdrojů. 

"I když statistiky naznačují zlepšení, není důvod ke klidu. Útočníci se přizpůsobují a ransomware 
zůstává nejsofistikovanější a zároveň nejnákladnější formou kybernetického útoku," uvedl Patrick 
Müller, odborník na kybernetickou bezpečnost ve společnosti Sophos. 
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