MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 119 ze dne 16.9.2025

Mnoistvi zaSifrovanych dat klesa, ransomware vsSak zlstava
vaznou hrozbou

Z vyro¢ni studie The state of ransomware 2025 spolecnosti Sophos vyplyva, Ze sice klesa pocet
utokd, které konci zasifrovanim dat, nicméné ransomwarové hrozby nadale predstavuji zasadni riziko
pro organizace po celém svété.

Mezi hlavni technické priciny uUspésnych ransomwarovych Gtok( stadle patfi zneuZité
zranitelnosti (32 %), nasledované kompromitaci pfihlasovacich udaji (23 %) a skodlivymi e-maily (19
%).

Vysledky globalniho prizkumu, kterého se zuc¢astnilo 3 400 vedoucich pracovnik( v oblasti IT a
kybernetické bezpecnosti, ukazuji, Ze podil Utokl vedoucich k zasifrovani dat dosahl Sestiletého
minima. Zatimco v roce 2024 doslo k Sifrovani v 70 % ptipadd, v roce 2025 tento podil klesl na 50 %. Na
druhé strané vsak pribylo pfipadd, kdy dtocnici misto Sifrovani hrozili zverejnénim nebo zneuZitim
odcizenych dat.

Mezi hlavni technické priciny uUspésnych ransomwarovych UGtok( stadle patfi zneuZité
zranitelnosti (32 %), nasledované kompromitaci pfihlasovacich udaji (23 %) a skodlivymi e-maily (19
%). Letodni studie se nové zaméfila také na organizacni faktory — 40,2 % respondentll oznacilo za klicovy
problém nedostatek odbornosti, 40,1 % nezndmé bezpecnostni mezery a 39,4 % nedostatek zdroj(.

"| kdy? statistiky naznacuji zlep$eni, neni divod ke klidu. Utoénici se ptizpdsobuji a ransomware
zGstava nejsofistikovanéjsi a zaroven nejnakladnéjsi formou kybernetického utoku," uvedl Patrick
Miller, odbornik na kybernetickou bezpecnost ve spolecnosti Sophos.
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