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Hrozby pro macOS: Obavany infostealer se objevuje jiz v
pétiné pripadu

Zatimco jeSté v prvnim Ctvrtleti letosniho roku byl nejcastéji detekovanym Skodlivym kédem
adware MaxOfferDeal, v obdobi od dubna do ¢ervna byl jiz nejvétsim rizikem na platformé macOS v
Cesku a na Slovensku infostealer PSW.Agent. Ten se za sledované obdobi objevil v pétiné viech pripadd
Skodlivého kodu na této platformé a vyznamné tak oproti minulym mésictim posilil.

"Na platformé macOS jsme v obdobi od dubna do cervna sledovali nové usporadani
jednotlivych sSkodlivych kodd. Zatimco v minulosti se na prvnim misté velmi ¢asto objevoval adware
Pirrit, od zacatku letosniho roku se drzi spiSe zpatky na stabilni hodnoté okolo 10 procent detekci. Od
ledna také pozorujeme postupny narust pripadd infostealeru PSW.Agent, ktery se tentokrat objevil jiz v
pétiné vsech pripadl," fika Jifi Kropac, vedouci vyzkumné pobocky spolecnosti ESET v Brné.

"V pripadé Sifeni tohoto infostealeru utocnici vyuzZivaji legitimné vypadajici reklamy v
reklamnim systému Google. Po kliknuti na reklamu jsou uZivatelé presmérovani na stranku, ktera je
vyzve ke stazeni n&jakého programu. Jednd se ale pouze o $kodlivy kéd. Utoénici tento infostealer také
velmi Casto ukryvaji do pirdtskych a podvodnych program — tzv. cracknutych verzi nebo warez aplikaci
ke stazeni. Na zacatku letoSniho roku utocnici vydavali infostealer PSW.Agent napfiklad za aplikace pro
online meetingy a konference Zoom ¢i Microsoft Teams," vysvétluje Kropac. "Infostealery jsou typem
Skodlivych kodua, které se zaméfuji na kradeZz nasSich osobnich dat. Specializaci skodlivého kodu
PSW.Agent, ktery je znam i pod ndzvem Atmos Stealer, AMOS, je vedle prihlasovacich jmen a hesel také
kradeZ dat kolem kryptomén a kryptoménovych penézZenek, jako je napfiklad Electrum, Binance di
Exodus," dopliiuje Kropac.

Bezpecnostni experti doporucuji svéfit ochranu pred infostealery do rukou profesiondlniho
bezpecnostniho softwaru a zbytecné neriskovat stahovanim nelegalnich verzi program( mimo oficialni
webové stranky vyrobce ¢i obchody s programy a aplikacemi. Nase osobni a citlivd data maji velkou
cenu na cerném trhu a utocnici vymysleji stale nové zpUsoby, jak se k nim dostat. Velkym rizikem jsou
také utoky, ve kterych kombinuji manipulativni techniky socidlniho inZzenyrstvi spolu se Skodlivymi kody.
V pfipadé podvodné komunikace je doporucenim vsadit na obezfetnost, zdravou skepsi a mit na
paméti, Ze soucasna podvodna komunikace mlze obsahovat i prvky deepfake obsahu vygenerovaného
umélou inteligenci.

Podvodna komunikace se v poslednim pul roce dynamicky vyviji

Podle posledni zpravy ESET Threat Report H1 2025, kterd mapuje globalni vyvoj kybernetickych
hrozeb od prosince 2024 do kvétna 2025, vzrostly pfipady podvodného utoku ClickFix, a to o vice neZ
500 %. Utoky ClickFix zobrazuji obétem na webovych strankach fale$nou chybu, kterd je manipuluje k
tomu, aby zkopirovaly, vloZily a spustily $kodlivé pfikazy na svém zatizeni. Utoky jsou zacileny na
vsechny hlavni operacni systémy, véetné Windows, Linux a macOS.

"Podvodné utoky ClickFix se staly v minulém roce jednou z nejrychleji rostoucich kyberhrozeb a
jsou v soucasnosti druhym nejcastéjSim typem atoku v rdmci technik socidlniho inZenyrstvi, a to hned

......

ransomware, trojské koné vyuZivané k ziskani vzdaleného pfistupu, Skodlivé kédy uréené k téibé
kryptomén, ndstroje pro zneuzivani zranitelnosti, ...," fika Kropac z ESETu.
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Jednim ze spolecnych znakl podvodné komunikace je nas vystrasit a primét k neuvazenym
krokdm — rychle kliknout na vyskakovaci okno nebo stahnout pfilohu ¢i kliknout na odkaz v e-mailu,
SMS nebo chatovaci aplikaci. Bezpecnostni experti opét proto doporucuji zachovat maximalni
obezfetnost, predevsim pfi zachazeni s nasimi komunikacnimi platformami, a udrzovat zafizeni i
vSechny aplikace a programy v ném vzdy aktudlni, aby Utocnici nemohli vyuzit zjisténé zranitelnosti. S
blokovanim nebezpecnych webovych stranek a Skodlivych kdd( vidy pomdize kvalitni bezpecnostni
software.

Nejcastéjsi kybernetické hrozby v Cesku a na Slovensku pro platformu macOS za obdobi od
dubna do ¢ervna 2025:

e  OSX/PSW.Agent (19,1 %)

e 0OSX/TrojanDownloader.Adload (13,5 %)
e  OSX/Adware.Pirrit (12,4 %)

e (OSX/OSAMiner (10,1 %)

e (OSX/KeyLogger.BlueBlood (4,5 %)

UZivatelé produkt( ESET jsou pred témito hrozbami chranéni.

Zdroj: AVcentrum CR
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