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Al pomaha k vylepseni a urychleni kybernetickych utoku

Ne vSechny zranitelnosti jsou stejné. Nékteré z nich se ukdzaly jako kritické body uUniku a jsou
neunavné vyuzivany kyberzlocinci, ktefi se snazi ziskat pfistup do podnikovych siti. "Osvédcené utoky
stdle funguji, protoZe pftilis mnoho organizaci nedodrzuje spravnou kybernetickou hygienu. Zpozdéni ve
spravé zaplat, chybnd konfigurace a Spatna segmentace sité vytvareji idedlni podminky pro uUspéch
automatizované fizenych Gtokd," vysvétluje OndFej Stahlavsky, regiondlni feditel spole¢nosti Fortinet
pro stfedni a vychodni Evropu.

NaruUst zneuZiti zafizeni internetu véci (1oT)

Podle nejnovéjsi analyzy laboratofi FortiGuard Labs 2025 Global Threat Landscape Report bylo
v roce 2024 zachyceno vice nez 97 miliard pokusU o zneuZiti, coz ukazuje, jak kyberzlocinci nepretrzité
sondovali odhalené systémy. Na zasadni bezpecnostni mezery poukazuje také narlst zneuZiti zatizeni
internetu véci (loT) — nejéastéjsim cilem Utokd jsou totiz routery, kamery a sitovy hardware.

Mnoho organizaci navic nepfistupuje k zabezpeceni internetu véci stejné dilsledné jako k
tradiénim prostiedkdm IT. Utoénici vyuZivaji vychozi prihlaSovaci Udaje, zastaraly firmware a odhalena
rozhrani pro spravu jako vstupni body pro utoky vétSiho rozsahu. Tato zafizeni také casto slouzi jako
bezpecné Utocisté pro botnety.

Soucasna role Al v kybernetické kriminalité

Kyberzlocinci vyuZivaji umélou inteligenci predevsim ke zvyseni ucinnosti a rozsahu stavajicich
technik, jako je socidlni inZenyrstvi a nasazeni malwaru. Jsou pfitom metodicti a vytrvali a operuji bez
hranic.

vevs

nastroje. Techniky vyvinuté jednim aktérem jsou casto prevzaty ostatnimi béhem nékolika tydnd.

"Pri planovani obrannych strategii je nezbytné predvidat, jak bude Al v nadchazejicich letech
ménit taktiky kyberzlocincli. Potencial budouciho pokroku v oblasti umélé inteligence, ktery mze
vyrazné urychlit objevovani zranitelnosti nultého dne, je vdznym problémem, na ktery musi byt obranci
pfipraveni. Utoénici by napfiklad mohli vyuZivat zranitelnosti v samotnych systémech Al. Jeliko?
predviddme, jak mohou utocnici v budoucnu vyuzivat umélou inteligenci, je jasné, Ze boj proti
pokrocilejsim hrozbdm fizenym Al vyZaduje také vyvoj nadi obrany. Uspéch bude zaviset nejen na
technologii, ale také na spolupraci, flexibilité a neustalém pFizpGsobovani," dodava Ondrej Stahlavsky.
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