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Nepropadejte panice! Jak se chranit pred hrozbou typu
scareware

Zijeme v uspéchané dobé, ¢eho? jsou podvodnici pripraveni kdykoli zneuzit. Velmi ¢asto navic
tézi ze Spatnych zprdv, na které chté nechté reagujeme. Strach mlze byt silnou zbrani a podvodnici
védi, jak ho v lidech vyvolat a pfimét je k undhlenym krokdm. V kyberprostoru k tomu bézné vyuzivaji
tzv. scareware.

Co je scareware?

Scareware se vas pokusi presvédcit, Ze vaSe zafizeni napadl néjaky malware. Zni¢ehonic se
objevi spoustu oken nebo notifikaci, které se vas snazi vydésit. Cilem Utoc¢nik( je zpravidla prodat vam
néjaky program, ktery neexistujici malware odstrani, pfipadné z vas vymamit osobni/financni Gdaje
nebo nainstalovat skute¢ny malware.

Jak se scareware se Sifi?

Automaticky pop up okna: Tato okna se automaticky oteviou po kliknuti na néjaky odkaz, pfi
navstiveni webové stranky nebo otevreni konkrétni aplikace. MlzZe se v nich uvadét, Zze vas pocitac
infikoval nebezpecny malware. A to jediné, jak zachranit situaci, je kliknout na vyskakovaci okno a
stdhnout neexistujici antivirovy ndstroj.

E-maily a zprdvy na socidlnich sitich: O stejny trik se mohou utocnici pokusit i prostfednictvim
nevyzadanych e-mailll. Text se vas snazi prfimét, abyste okamzité odstranili infekci malwarem zjisténou
ve vasem zafizeni. Tyto zprdvy mohou dokonce pfichdzet z legitimné vypadajicich, ale faleSnych e-
mailovych adres. PfiloZzeny odkaz nebo tlacitko vas po kliknuti pfresméruje na Skodlivou stranku nebo
spusti stahovani.

Podvodné reklamy: To samé mohou délat i Skodlivé reklamy na legitimnich strankach nebo
socidlnich sitich, které vyzyvaji uZivatele, aby si stahli "antivirovy software" a odstranili neexistujici
malware.

Telefondaty s technickou podporou: Nékdy podvodné notifikace nebo zpravy obsahuiji Cislo na
technickou podporu, které vas presméruje do podvodného call centra. Tam vas "specialista" ihned
informuje o napadeni zafizeni. Podvodnici vds mohou poZadat o staZeni softwaru pro vzdaleny pfistup,
aby mohli problém "vytesit". Ve skute¢nosti se budou snaZit ziskat vase osobni Udaje nebo vas pfimét
zaplatit za sluzby, které nepotrebujete.

Nékdy vam mohou podvodnici z faleSné technické podpory zavolat necekané a zkusit to s
podobnou IZi. Tyto podvody se déji uz vice nez deset let a v roce 2023 byly podle FBI tfetim
nejvynosnéjsim typem pocitacové kriminality — podvodnikdim vynesly pfes 924 miliontd dolarda.

Nenechte se scarewarem vydésit
Scareware vyuziva klasické techniky socidlniho inzenyrstvi. Utocnici se snazi obét pfimét k

unahlenému rozhodnuti a nedavaji ji ¢as na rozmyslenou. Varovani byva vyrazné a ma vyvolat pocit
naléhavosti — napfiklad: "Jednejte HNED, jinak mohou byt vase soubory a fotografie NAVZDY ztraceny."
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Podvodnici pouZivaji blikajici cervené prvky, velka pismena a faleSné snimky obrazovky s idajné
infikovanymi soubory, pfipadné také zobrazuji falesny pribéh kontroly pocitace. Podvodnici proto
napodobuji znacky zndmych dodavatell bezpecénostnich feSeni a pouZivaji nazvy jako DriveCleaner,
Antivirus360, PC Protector nebo Mac Defender.

Co muze scareware zpUsobit?
V tom lepsSim pripadé vyhodite penize za zbytecny program. Sice zaplatite za "nic", ale aspon
tim podvod kon¢i. V horSim pripadé zlocinci ziskaji vase osobni a financni udaje, které mohou zneuzit k

dal$im podvodidm. Pfipadné si kliknutim na odkaz nebo reklamu nevédomky nainstalujete dalsi
malware.

Jak se vyhnout scarewaru
Ochrana pred scarewarem neni nijak slozita. V prvni fadé nereagujte na takova varovani ihned.

o Nikdy neklikejte na vyskakovaci okno. Pokud ndzev "antivirového ndstroje"
nepoznavate, ovérte si jej ve spolehlivém zdroji, naptiklad pres Google.

e Zaviete webovy prohlize¢ nebo se odpojte od internetu. Ve Windows stisknéte
Ctrl+Alt+Delete, oteviete Spravce uloh a ukoncete Ulohu prohlizece. V macQOS stisknéte
Command+Option+Escape pro vynucené ukonceni. Nebo zafizeni jednoduse vypnéte.

e Pouzivejte davéryhodné blokatory reklam/pop-up oken, abyste sniZili riziko zobrazeni
scareware. Mnohé z nich Skodlivé prvky zastavi dfive, neZz vdm mohou vysko it na
obrazovce.

e Pravidelné aktualizujte webovy prohlizec. starsi verze byvaji zranitelngjsi.

e Nainstalujte si legitimni bezpecnostni software od ovéreného dodavatele a udrZujte jej
aktualini.

Jak odstranit scareware

Pokud se scareware dostane do vaseho pocitace nebo mobilu, jeho odstranéni by nemélo byt
sloZité. Pamatujte, Ze nejde o skutecny malware. Staci spustit dvéryhodny antivir, ktery scareware
rozpozna, a poté se fidit pokyny pro odstranéni.

Zdroj: AVcentrum CR
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