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KyberzloCinci maji novou zbran — k telefonnim podvodiim
vyuzivaji Al boty

Al méni mnoho primyslovych odvétvi a zdroven stird hranici mezi pravdou a IZi v digitalnim
svété. KyberzloCinci vyuzivaji generativni Al a velké jazykové modely (LLM) k niceni d{véry, takZze neni
mozné vérit ni¢emu, co vidite, slySite nebo ctete online. Al navic umoznuje obchazet i ty
nejsofistikovanéjsi systémy pro ovérovani identity.

Kyberzlodinci mohou s pomoci Al vytvéret presvédcCivé texty, audio-vizualni materidly i
interaktivni chatboty, ktefi jsou schopni komunikovat s obétmi. Precizné zfalSovat nééi hlas pfi
telefonnich podvodech nebo dokonce tvar pfi videohovorech uz dnes neni problém. Rozpoznani zndmé
tvare nebo hlasu tedy nestaci na ovéreni identity. Je potfeba hledat dalsi autentizacni prvky.

Al a socialni inZenyrstvi

Nedavno jsme méli moznost vidét presvédcivy podvod napodobujici hlas italského ministra
obrany Guida Crosetta. Cilem se stalo nékolik vyznamnych osobnosti, véetné navrhare Giorgia
Armaniho. Podvodnici tvrdili, Ze prostfedky jsou nutné k propusténi rukojmich, a minimalné jedna obét,
ktera ministra znala, byla podvedena a poslala Utoénikim vyznamnou sumu penéz.

Podle neddvného prizkumu navic lidé uz nedokazi spolehlivé rozlisit mezi skutecnymi hlasy a
zvukem generovanym umeélou inteligenci. Na hackerskych férech se také stale castéji diskutuji
komplexni krimindlni telefonni systémy. Na darknetu je fada reklam, ve kterych hackerské skupiny
hledaji odborniky, ktefi by implementovali umélou inteligenci do telefonnich podvodu.

Dulezita je prevence

"Telefonni systémy vyuZivajici Al jsou dokonce jiZ v prodeji a pouzivaji se pfedevsim ke kradezim
prihlasovacich Udajd a ovérovacich hesel a kédl. Al boti volaji potencidlnim obétem a podle predem
pfipravenych scénarl ziskavaji hesla, vétSinou k finanénim uctim a sluzbdm," uvedl Petr Kadrmas,
Security Engineer, Email Security z kyberbezpecnostni spolecnosti Check Point Software Technologies.
"Pokrocilejsi platformy nabizeji flexibilni konverzacni struktury, které prizplUsobuji scénafe v redlném
Case na zakladé dynamické analyzy reakci obéti. V lednu byla napfiklad spusténa sluzba, ktera dokazuje,
jak tyto systémy dokazi plynule zvladat mnoho jazyk(l a zpracovavat vice soubéznych interakci, ¢imz
zvySuji moznost Uspéchu ve srovnani s tradi¢nimi telefonnimi podvody spoléhajicimi na lidské
operatory. Podvodnici vytvofi jen kostru debaty, podle které Al obét vede. A kyberzlocinci avizuji, ze Al
je schopna se odchylit od scénare a zvladnout neocekavané situace u jakéhokoli tématu, v jakémkoli
oboru, jakémbkoli jazyce a jakymkoli hlasem."

"Tyto pokrocilé Al telefonni platformy se prodavaji asi za 20 000 dolar(, véetné skoleni a
podpory, nebo je mozné si je pronajmout za vstupni poplatek 500 dolard a 1,50 dolaru za minutu. K
telefonnim podvodim tak nejsou potieba ani operatofi, ani znalost technologii a schopnost tyto
systémy vytvofit. Kyberzlocin jako sluzba dava i zacatecnikim do rukou obrovsky nebezpecné zbrané,"
dodal Kadrmas.
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V éfe umélé inteligence je duleZité znat rizika a pfi ochrané klast dliraz na prevenci a vyufZiti Al
technologii. Je potteba se vymanit ze zajetych koleji a jit za hranice tradi¢nich metod ovérovani identity.
Text, hlas i video je mozné vérohodné zfalSovat. Zasadni je mit pfistup k nejlepSim moznym informacim
o hrozbach a trendech a pouZivat nastroje, které rozpoznaji Al taktiky a umi na né reagovat.

Zdroj: AVcentrum CR
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