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Smishing: Co to je a pro€ na néj snadno naletime?

Pokud nakupujete online, zpravy od dopravnich spolec¢nosti urcité dostavate a vétSinou nemate ddvod
nad nimi moc premyslet. Casto se stava, Ze lidé ztrati v objednavkach prehled. Takze SMS od DPD nebo
posty nevyvolava zadné zvlastni podezreni. A to ani, kdyZ je v nich uveden odkaz pro vice informaci o
zasilce. MUZe se ale jednat o podvod, tzv. smishing.

Termin smishing ale neni tak zndmy jako phishing, byt vyuZivd stejné psychologické principy. SMS
zprdvy nemaji adresu odesilatele, kterou byste si mohli rychle ovérit. Nékteré se dokonce mohou chytre
pripojit k predchozim chatovacim vlakndm v rdmci legitimni korespondence v telefonu, a tak mohou na
prvni pohled vypadat jako pravé i pro bezpecnostni profesionaly.

Jak funguje smishing

S podvodnymi SMS jako by se roztrhl pytel a ubyvat jich nebude. Uto¢nici dobie védi, 7e SMSkdm a
telefonatim obecné davéfujeme vice. Pokud tedy napodobuji néjakou znamou znacku, je
pravdépodobnost, Ze nékdo na podvod naleti, vyssi.

Typické je, Ze se jednd o urgentni zalezitost: Napfiklad vas varuje platebni aplikace, ze dojde ke zruseni
Uctu, v pripadé baliki musite doplatit clo nebo néjaky drobny poplatek, aby vam je dorucili, a podobné.
V podvodné SMS je vidy odkaz pro vice informaci, ktery vede na podvodnou phishingovou stranku.
Cilem smishingu je ziskat od vas osobni Udaje, hesla nebo informace z platebnich karet. To vSe pak
Utocnici mohou prodat nebo déle zneuzit.

Co se stane, kdyz kliknu na podvodnou SMS?

Cely podvod byva dobfe promysleny a vérné napodobuje legitimni znacky. Ty se samoziejmé brani, ale
dopadnout podvodniky je bohuZel ofisek. Odkaz z SMS vede typicky na faleSnou stranku. Z SMS se
prokliknete pfimo na platebni branu, ktera vypadd zcela standardné. Podvodnici ¢asto napodobuji
oficidlni adresy, ale pridaji tfeba par slov navic nebo zméni znak. Ve spéchu takovy detail mnoho lidi
zkratka prehlédne. Platebni brana je falesna. Vytvofit vérnou vizualni kopii je bohuZel snadné.

Naletél jsem na smishing, co mam délat?

Pokud na falesné strance vyplnite Udaje a uvédomite si to pozdé, nepanikarte. Vzpomerite si, jaké udaje
jste vyplnili. Pokud Slo o heslo, okamZité jej zménte. Pokud to samé heslo pouZivate i do jinych sluZeb,
zménte jej i tam. Doporucujeme pouZivat vidy unikatni prihlasovaci Udaje. Ukladat si je bezpecné
m{zZete ve spravci hesel.

Pokud jste vyplnili idaje ke karté nebo zadali platbu, neprodlené kontaktujte svou banku na oficidlni
infolince. Nékdy je mozné platbu stornovat. Pravdépodobné vam doporuci danou kartu zablokovat a
vystavit novou.

Vyplnili jste osobni Udaje jako je e-mail ¢i adresa? To vrétit zpatky nepljde a budete muset byt
obezretni. Pak si ddvejte pozor na jakékoliv nevyzadané zpravy.
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Jak se chranit pred smishingem?

V dnesni rychlé dobé je dlleZité pti ¢teni zprav zpomalit. Trochu kniZeci rada, ale je to tak. Obzvlasteé,
pokud jde o zprdvu, kterd vas dési nebo z ni naopak mate radost, pfipadné vyZaduje okamzitou reakci.
Utognici se vas snazi dostat pod emoéni a ¢asovy tlak.

Pokud byste si v klidu precetli adresu jako ceskaposta-poslatexpres.com, bude vdm patrné pfipadat
podezield. Je-li zprava urgentni, ale vy si nevybavujete, ze byste si balik ¢i sluzbu vyzadali, navstivte

nejprve oficidlni stranky firmy nebo zavolejte na oficidlni telefon a situaci si ovéfte nezavisle na SMS.

Doporucujeme do kazdého telefonu, ze kterého pfistupujete na internet, nainstalovat bezpecnostni
aplikaci. Ta totiz podvodné stranky zablokuje dfiv, nez nékde vyplnite sva citliva data.

O SMS podvodech se stale mluvi malo, upozornéte na né i vase blizké. Na SMS podvody mohou naletét
i dospivajici nebo seniofi, ktefi se s technologiemi tfeba jesté uci zachazet.

Shrnuto, podtrzeno:

e Smishing jsou podvody prostfednictvim SMS zprdv, které se tvari jako zprdvy od znamych
sluzeb, napiiklad Ceské posty nebo DHL.

e SMS zpravy obsahuji odkaz na phishingovou stranku, cilem je vyldkat z obéti osobni udaje,
hesla nebo udaje z platebnich karet.

e Utocnici vyuZivaji psychologické manipulace, naptiklad tla¢i na urgentni akci nebo vyvolavaji
emoce.

e Pokud na podvod naletite, je dlleZité ihned zménit heslo, zablokovat kartu nebo kontaktovat
svou banku, podle typu udaju, které jste zadali.

e Urgentni SMS zprdvy si vidy nezdvisle ovérte a pouzivejte antivir do mobilu.

Zdroj: AVcentrum CR
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