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Statistiky o heslech, které změní vaše online návyky 

Klíčová zjištění o heslech 

• 25 % lidí přišlo alespoň o jeden účet kvůli slabému heslu. 

• V roce 2023 bylo „123456“ nejčastějším heslem na světě – objevilo se více než 4,5 milionkrát. 

• 68 % uživatelů muselo resetovat více hesel po bezpečnostním narušení. 

• V roce 2024 bylo malwarem odcizeno přes 1 miliardu přihlašovacích údajů. 

Zlozvyky a slabá hesla 

• 230 milionů odcizených hesel splňovalo základní požadavky na složitost. 

• Mezi nejčastěji kradenými krátkými hesly byly „123456“, „admin“, „password“. 

• Přes 20 % uživatelů nedělá nic pro ochranu svých hesel. 

• 16 % majitelů smartphonů vůbec nepoužívá žádné bezpečnostní prvky jako PIN nebo biometriku. 

Opakované používání hesel 

• 34 % lidí používá silná hesla, ale na dalších účtech pak použijí pouze variaci stejného hesla. 

• 23 % používá stejné heslo na 3–4 účtech, 14 % na 5–6, a 4 % dokonce na více než 11 účtech. 

• heslo-login-statistika-bezpecnost-password-manager 

Hackování a náklady 

• Průměrné náklady na únik dat v roce 2024 vzrostly na 4,88 milionu USD. 

• 80 % úspěšných průniků vzniklo kvůli kompromitovaným přihlašovacím údajům. 

• 11 % lidí zažilo převzetí účtu na sociálních sítích nebo e-mailu bez jejich vědomí. 

Používání správců hesel 

• V roce 2024 si správce hesel předplácelo 36 % Američanů (94 milionů uživatelů). 

• Pouze 17 % uživatelů správců hesel zažilo krádež identity vs. 32 % těch, kteří je nepoužívají. 

• Hlavní důvod pro zavedení správce hesel: zapomínání hesel (44 % respondentů). 

• Pouze 7 % lidí celosvětově považuje správce hesel za nejlepší způsob ochrany. 
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Statistiky podle odvětví 

• Nejčastěji napadené sektory: finance, průmysl, IT a služby (47 % incidentů). 

• Nejzranitelnější: stavebnictví (recyklace hesel: 52 %, slabá hesla: 13 %). 

• Zdravotnictví recykluje 49 % hesel, energetika má jen 10 % slabých hesel. 

Statistiky podle velikosti firmy 

• Nejvíce kompromitovaných hesel mají malé firmy (3,4 %). 

• Střední firmy vykazují nejnižší podíl ohrožených hesel (1,9 %). 

• Velké podniky: 2,9 % kompromitovaných hesel. 

Trendy a doporučení 

• Více než 50 % lidí stále spoléhá na nebezpečné způsoby uchovávání hesel (např. zapamatování, 
poznámky). 

• 69 % uživatelů považuje bezpečnost hesla za důležitější než jeho snadné zapamatování. 

• 19 % lidí považuje dvoufaktorové ověření (2FA) za efektivní ochranu. 

• Nejčastější chyby: zapisování hesel (38 %), spoléhání na paměť (35 %), ukládání na počítači (24 %) 

 

 

Zdroj: AVcentrum ČR 


