MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 108 ze dne 20.5.2025

Statistiky o heslech, které zméni vase online navyky
Klicova zjisténi o heslech
e 25 % lidi prislo alespon o jeden tcet kvlli slabému heslu.
e Vroce 2023 bylo,, 123456 nejcastéjSim heslem na svété — objevilo se vice nez 4,5 milionkrat.
e 68 % uzivatell muselo resetovat vice hesel po bezpecnostnim naruseni.
e Vroce 2024 bylo malwarem odcizeno pres 1 miliardu prihlasovacich udaj.
Zlozvyky a slaba hesla
e 230 miliond odcizenych hesel splfiovalo zakladni poZadavky na sloZitost.
e Mezi nejcastéji kradenymi kratkymi hesly byly ,, 123456, ,, admin®, ,,password*.
e Pres 20 % uzivatell nedéla nic pro ochranu svych hesel.
e 16 % majitelt smartphon( vibec nepouZiva Zadné bezpecnostni prvky jako PIN nebo biometriku.
Opakované pouzivani hesel
o 34 % lidi pouZiva silna hesla, ale na dalsich uctech pak pouZiji pouze variaci stejného hesla.
e 23 % pouziva stejné heslo na 3—4 uctech, 14 % na 5-6, a 4 % dokonce na vice nez 11 uctech.
e heslo-login-statistika-bezpecnost-password-manager
Hackovani a naklady
e Pramérné naklady na unik dat v roce 2024 vzrostly na 4,88 milionu USD.
e 80 % uspésnych pranik{ vzniklo kvali kompromitovanym pfihlasovacim Gdajam.
o 11 % lidi zazZilo prevzeti uc¢tu na socidlnich sitich nebo e-mailu bez jejich védomi.
Pouzivani spravci hesel
e Vroce 2024 si spravce hesel predplacelo 36 % Ameri¢ant (94 miliond uZivatel().
e Pouze 17 % uZivatell spravcl hesel zazilo kradez identity vs. 32 % téch, ktefi je nepouZivaji.
e Hlavni dlivod pro zavedeni spravce hesel: zapominani hesel (44 % respondent().

e Pouze 7 % lidi celosvétové povazuje spravce hesel za nejlepsi zplsob ochrany.

strana 1



MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 108 ze dne 20.5.2025

Statistiky podle odvétvi
e Nejcastéji napadené sektory: finance, pramysl, IT a sluzby (47 % incident().
e Nejzranitelnéjsi: stavebnictvi (recyklace hesel: 52 %, slabd hesla: 13 %).
e Zdravotnictvi recykluje 49 % hesel, energetika ma jen 10 % slabych hesel.
Statistiky podle velikosti firmy
e Nejvice kompromitovanych hesel maji malé firmy (3,4 %).
e Stfedni firmy vykazuji nejnizsi podil ohrozenych hesel (1,9 %).
o Velké podniky: 2,9 % kompromitovanych hesel.
Trendy a doporuceni

e Vice neZ 50 % lidi stale spoléha na nebezpecné zpUsoby uchovavani hesel (napf. zapamatovani,
poznamky).

e 69 % uzivatell povaZuje bezpecnost hesla za dlleZitéjsi nez jeho snadné zapamatovani.
e 19 % lidi povazuje dvoufaktorové ovéreni (2FA) za efektivni ochranu.

e Nejcastéjsi chyby: zapisovani hesel (38 %), spoléhani na pamét (35 %), ukladani na pocitaci (24 %)

Zdroj: AVcentrum CR
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