MEATEST spol. s r.o. - sdéleni povéfence pro
ochranu osobnich udajl ¢islo 107 ze dne 13.5.2025

Jak poznat podezrelé prilohy a podvodné e-maily?
Jak funguji podvodné pfilohy v e-mailech?

Podvodna priloha miZe vypadat jako bézny dokument — faktura, smlouva nebo tfeba vypis z G¢tu. Kdyz ji
ale oteviete nebo kliknete na odkaz v takovém dokumentu, spusti se na pozadi skodlivy kéd (malware). Ten
pak mize délat rGzné véci: sledovat, co pisete na klavesnici (keylogger) , ukrast prihlasovaci udaje, zasifrovat
cely pocitac (ransomware) nebo ho zapojit do sité napadenych zafizeni (botnet)

V dusledku je cilem podvodného e-mailu nebo spamu vydélat penize. MoZnosti je fada, napfiklad vytézit
vase data a prodat je, zapojit vypocetni vykon zafizeni do tézby kryptomén nebo treba diky vypocetnimu
vykonu umoznit provadét sofistikované Utoky na korporace. V Cesku nejéastéji podobné Utoky té7i data,
zejména prihlasovaci Gdaje. Uto¢nici s nimi pak obchoduji na dark webu.

Pozor na zdvojené pfipony

Utocnici ¢asto maskuji podvodné piilohy pomoci tzv. zdvojené pFipony. Naptiklad: V e-mailu vdm odesilatel
sdéluje, Ze je nutné proplatit fakturu po splatnosti nebo dojde k zahdjeni exekuce. V pfiloze takového e-mailu
je soubor faktura.pdf.exe. Na prvni pohled si ¢lovék vSimne jen ".pdf" a pfedpoklada, ze jde o bézny dokument.
Navic, kdo by chtél problémy s exekuci, Zze? Rychle jdete otevrit pfilohu, abyste to vyresili.

Ve skutecnosti je v priloze ale spustitelny program (.exe), ktery mizZe po otevreni nainstalovat Skodlivy kéd.
Problém je, Ze nékteré e-mailové aplikace nebo Windows standardné nezobrazuji celé ptipony — takze uvidite
jen "faktura.pdf" a nepoznate hned, Ze je néco Spatné.

6 tipt, jak nebezpecénou pfilohu poznat

Nejc¢astéji dostanete podvodny e-mail od nezndmého odesilatele jako spam. Skodliva piloha ale maze pfijit
i od divéryhodného zdroje, pokud Utocnici napadli jeho e-mailovy Ucet a zneutili k Sifeni malware.

1. E-mail jste neolekdvali, ale pide se v ném o nétem ddlezitém. Uto€nici pracuji s nadimi emocemi
jako je strach (exekuce) nebo radost (ndhodna vyhra ¢i dédictvi). Podvodnici se ¢asto vydavaji za

autority (urady, kuryry, IT podporu), aby vas pfiméli pfilohu otevfit.

2. Priloha ma nezvyklou ptiponu. Soubory koncici na .exe, .bat, .js, .vbs nebo .scr mohou byt
nebezpecné. Bézny dokument ma vétSinou .pdf, .docx nebo .xIsx.

3. Pfipadné ma zdvojenou pfiponu, o tom, proc jsou zdvojené pripony nebezpecné se doctete vyse.

4. Priloha ma pfiliS obecny nazev. Soubor pojmenovany "dokumentl.pdf" nebo "scan.zip" by mél
vyvolat vase podezieni — Utocnici ¢asto pouZivaji generické nazvy.

5. Priloha obsahuje zazipovany soubor. Soubory tipu ZIP nebo RAR mohou skryvat Skodlivy obsah.
Nékdy tento format pouzivaji napfiklad financni instituce pro zaslani smluv. Pokud ale danou zpravu
neocekavate, takovy soubor neotevirejte.

6. PrGvodni e-mail obsahuje preklepy a chyby. Utoénici ¢asto nejsou rodili Cesi, a proto jsou jejich e-
maily v ¢estiné strojové prelozené.
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Na e-maily si dejte pozor v soukromi i v praci

Podvodné piilohy se objevuji v osobnich i v pracovnich e-mailech. Utoénici dobie védi, e v pracovnim
shonu lidé casto oteviraji pfilohy bez velkého premysleni — hlavné kdyZz e-mail vypadd jako faktura, smlouva
nebo interni Zadost.

Pravé na nepozornost a rutinu utocnici spoléhaji. Staci chvilka nepozornosti a nebezpecny soubor mize
spustit Skodlivy kéd nebo otevfit cestu do firemni sité. Proto plati: radéji se dvakrat zamyslet nez jednou
kliknout. Pokud si v pracovnim prostredi nejste jisti, mGZete se obratit na IT oddéleni.

Co délat, kdyz oteviete skodlivou ptilohu?

e Pokud jste stahli a otevreli infikovanou pfilohu, nepanikarte. V pracovnim prostfedi v prvni radé
upozornéte IT oddéleni. Cim dfive se o problému dozvédi, tim Iépe. MGZete tak doslova zachranit
firmu pred financnimi ztrdtami a technickymi problémy.

e Nejprve odpojte zafizeni od internetu. Tim zamezite dalSimu Sifeni Skodlivého kédu nebo odesilani
dat. Rychle to provedete napfiklad prepnutim zafizeni do rezimu Letadlo.

e Zménte si dlleZita hesla. Hlavné pokud jste v dobé otevreni pfilohy zadavali hesla (napt. do banky,
e-mailu). Zkontrolujte si bankovni Gcéet, zda nedochazi k néjakym neobvykly transakcim.

Zdroj: AVcentrum CR
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