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Kyberutocnici exfiltruji data firem jiz za tri dny

Sophos zverejnil studii Sophos Active Adversary Report 2025, ktera podrobné popisuje chovani a techniky
utocénikd ve vice neZ 400 pripadl zasah(l sluzby fizené detekce a reakce (Managed Detection and Response,
MDR) a reakce na incidenty (Incident Response, IR) v roce 2024. Studie zjistila, Ze hlavnim zplsobem, jak
Utocnici ziskali prvotni pfistup do siti (56 % vSech pfipadd reakce MDR a IR), bylo zneuZiti externich vzdalenych
sluzeb, coz zahrnuje zafizeni na okrajich sité, jako jsou firewally a VPN, s vyuZitim platnych uZivatelskych ucta.

sve

Kombinace externich vzdalenych sluzeb a legitimnich Gétl odpovida i hlavnim pFi¢inam atoka. Jiz druhy rok
po sobé byla hlavni pfi¢inou Utokd pravé kompromitace prihlasovacich udaji (41 % pripad(). Nasledovalo
zneuziti zranitelnosti (21,79 %) a utoky hrubou silou (21,07 %).

Zmény v rychlosti atoku

Pfi analyze vysetfovani zasah( MDR a IR se tym Sophos X-Ops zaméfil zejména na pripady ransomwaru,
exfiltrace dat a vydirdni na zakladé odcizenych dat, aby zjistil, jak rychle Utocnici postupuji jednotlivymi fazemi
utoku na organizace. V téchto trech typech pfipadid Cinil median doby mezi za¢atkem Utoku a exfiltraci dat
pouze 72,98 hodiny (3,04 dne). Navic od exfiltrace do odhaleni utoku uplynulo podle medidanu hodnot pouze
2,7 hodiny.

"Pasivni zabezpeceni jiz nestadi. PrestozZe je zakladem prevence, kriticky dulezita je predevsim rychla reakce.
Organizace musi aktivné monitorovat sité a rychle reagovat na zjisténé skutecnosti. Koordinované utoky
motivovanych protivnik(i vyzaduji i koordinovanou obranu. Pro mnoho organizaci to znamena kombinaci
znalosti specifickych pro dany podnik s odborné vedenou detekci a reakci. NaSe studie potvrzuje, Ze organizace
s proaktivnim monitorovanim odhaluji Utoky rychleji a dosahuji lepsich vysledkl," fekl John Shier, Field CISO
spolecnosti Sophos.

Utoénici mohou prevzit kontrolu nad systémem za pouhych 11 hodin

Median doby mezi prvni akci utocnik( a jejich prvnim (¢asto Uspésnym) pokusem o napadeni sluzby Active
Directory (AD) — pravdépodobné jednoho z nejdulezitéjSich prostiedkd v siti Windows — byl pouhych 11 hodin.
V pripadé uspéchu mohou Utocnici mnohem snadnéji prevzit kontrolu nad organizaci.

Hlavni ransomwarové skupiny v pfripadech zkoumanych experty spolecnosti Sophos

V roce 2024 byla do utokd nejéastéji zapojena ransomwarova skupina Akira, nasledovana skupinami Fog a
LockBit - navzdory tomu, Ze bezpecnostni slozky mély poc¢atkem roku LockBit zlikvidovat.

Doba setrvani v siti se sniZila na pouhé dva dny — hlavné diky MDR

Celkové se doba setrvani utocnikd v siti obéti, tedy doba od zac¢atku Utoku do jeho odhaleni, se v roce 2024
snizila ze ¢tyf dnl na pouhé dva dny. A to zejména diky tomu, Ze do souboru zkoumanych utokl pfibyly
pfipady vyuZzivajici MDR.

Doba setrvani v siti v pripadech se zasahem sluzby reakce na incidenty
Délka od napadeni do odhaleni zlstala stabilni na ¢tyfech dnech u ransomwarovych Gtokd a 11,5 dne u

pfipadl nezahrnujicich ransomware.
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Doba setrvani v siti v pripadech se zasahem sluzby MDR

PFi vysetfovani pripadd, u kterych doslo k zdsahu MDR, byla doba od priniku do odhaleni pouze tfi dny u
ransomwarovych pfipadl a pouze den u pfipadl nezahrnujicich ransomware. To naznacuje, Ze jsou tymy MDR
schopny utoky odhalit rychleji a také na né Uspésné reagovat.

Ransomwarové skupiny operuji pfes noc
V roce 2024 bylo 84 % binarnich souborl ransomwaru spusténo mimo mistni pracovni dobu obéti utoka.
Protokol vzdalené plochy nadale dominuje

RDP (Remote Desktop Protocol) byl zapojen do 84 % pripad( s reakci MDR/IR, coZ z néj Cini nejCastéji
zneuzivany nastroj od Microsoftu.

Zdroj: AVcentrum CR
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