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Jen tretina malych a strednich firem dokaze komplexné resit
ochranu dat

Vyvoj kybernetickych hrozeb vede k tomu, Ze zabezpeceni vlastni firemni sité v podobé VPN, firewallu a
antivirovych reseni uz nemize stacit. A to nejenom diky narustajici mobilité dat, ke kterym uZivatelé pristupuji
z firemnich, soukromych i vefejnych zafizeni, ale i moznostem prace na dalku, kdy data mohou byt ulozena
prakticky kdekoli, od on-premise feSeni az po cloud. Zejména pro mensi firmy je proto velmi obtiZné zajistit
komplexni ochranu svych dat.

Vyplyva to z analyzy spole¢nosti ComSource, ktera uvadi, Ze pouze 30 % malych a stfednich podnik( se v
rdmci zabezpeceni svého IT zaméfuje na ochranu dat a dokdze ji fesit komplexné.

K soucasnym trendlim bezpecnostnich mechanismi patfi vicefaktorovd autentizace, automatizace
bezpecnostnich opatieni, synchronizovana ochrana koncovych bodd nebo detekce potencialné slabych mist. V
ochrané podnikové informacni architektury je vSak klicové zaméfit se na to zakladni — ochranu samotnych dat.

"Data jsou opravdu to nejcennéjsi, co firma ma. U ochrany dat je proto tfeba zaméfit se na komplexnost
celého procesu — tedy od samotného zaznamendvani a uloZeni dat, pres jejich prenos, az po osetfeni chybnych
konfiguraci souvisejicich nastroji a odhaleni anomalii ve zpracovani. V praxi to naptiklad znamend data
zalohovat, maskovat, Sifrovat, Cistit v okamziku jejich prijmu i dalSiho zpracovani, ovérovat didvéryhodnost
instalacnich balickl nebo eliminovat nebezpecné kddy a URL adresy. Setkdvame se s tim, Ze firmy maji
napfiklad dobre zvladnutou oblast Sifrovani, naopak velmi problematicka byva sprava uzivatelskych identit, kdy
zdaleka ne vSichni zaméstnanci maji pfistup jen k tomu, co skute¢né potfebuji. Na komplexni ochranu dat ale
firmy zpravidla nemaji dostatek kapacity," fika Jaroslav Cihelka, spolumajitel spole¢nosti ComSource a expert
na kybernetickou bezpecnost.

Z pohledu prevence ochrany dat pred kybernetickymi Utoky se musi firmy umét pfipravit na to, Ze se
utocnici dokdZzou nepozorované infiltrovat do firemni IT infrastruktury a mohou vyckavat mésice, ale i rok, aby
zasahli co nejefektivnéji. Dllezité je pak poznat, v jakém rozsahu se Utoc¢nikim podarilo zakotvit ve firemni siti
a najit cesty, kterymi se do ni dostali.

"Samotné zastaveni Utoku nestaci. K ochrané dat slouZi neustalé hloubkové audity a monitoring sitového
provozu, aby bylo mozné orientovat se v béZném chovani datového obsahu. Dojde-li ke kybernetickému utoku,
pomohou ndm tyto procesy odvodit abnormality v dobé Gtoku, ale i po ném. Cim dfive se jakékoli odchylky v
rdmci analyzy datového obsahu odhali, tim Iépe. PfestoZe datové orientovana bezpecnost ve spojeni s dalSimi
bezpecnostnimi mechanismy dokaze ucinné vyresit vétSinu aktudlnich hrozeb, nelze nikdy dosdhnout 100%
ochrany. Pro pfipad kybernetického Utoku by tak firmy mély mit pfipravenou i analyzu rizik, kterd urcuje
ochranu klicovych systému a business aplikaci pro zajisténi kontinuity jejich podnikani. Musi si i stanovit rizika,
kterd jsou z ekonomického pohledu schopny u pfipadnych ztrat akceptovat," uzavira Jaroslav Cihelka.
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