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Dramaticky roste hrozba e-mailovych utokli s vyuZitim
personalizovanych taktik na bazi Al

Spole¢nost Acronis vydala svou pololetni zprdvu Acronis Cyberthreats Report, H2 2024: The rise of Al-
driven threats, ktera odhaluje vyrazny narlst kybernetickych e-mailovych Gtokd — ve druhé poloviné roku 2024
byl zjistén ohromujici narlst o témér 200 % v porovnani se stejnym obdobim roku 2023. Od cervence do
prosince 2024 se témér 50 % oslovenych uZivatel(l stalo alespon jednou tercem e-mailového Utoku.

Zvysil se také pocet e-mailovych Utokll na poskytovatele fizenych sluzeb (MSP). Neni prekvapenim, Ze
preferovanym vektorem utoku, kterym udtocnici pronikali do siti MSP, byl phishing — e-mailové phishingové
kampané zaZilo 33 % z nich. Tésné za nimi nasledovalo zneufZiti protokolu RDP (Remote Desktop Protocol) a
dalSich nastroji pro vzdaleny pfristup. To ukazuje, jak kyberzlocinci vyuZivaji bézné MSP nastroje k ziskani
neopravnéného pristupu a nasazeni Skodlivého malwaru.

Mezi klicova zjisténi aktualniho Acronis Cyberthreats Reportu patfi:

e Pocet e-mailovych utok( odhalenych ve druhé poloviné roku 2024 vzrostl o 197 % ve srovnani s
druhou polovinou roku 2023, zatimco primérny pocet Utokd na jednu organizaci ve stejném
¢asovém obdobi vzrostl 0 21 %.

e Zevsech typu e-mailovych Utokl je dominantni phishing se 74% podilem.

e V roce 2024 utocnici vyuzivali personalizované taktiky a strategie fizené umélou inteligenci, aby
zneutzili zranitelnosti a poZadovali vyssi vykupné. Tento trend odrdZi posun k sofistikovanéjSim
utokdm velkého rozsahu, jejichz cilem je maximalizovat dopady utok( a finanéni zisk.

e 31,4 % vsech e-mailll prijatych ve 2. pololeti 2024 tvofil spam, pficemz 1,4 % obsahovalo malware
nebo phishingové odkazy.

e V roce 2024 doslo k 5% narlstu utok( ransomwaru (bylo nahldaseno 1 712 pfipadl napadeni
ransomwarem), pficemz mnohé z nich byly zaméreny konkrétné na MSP poskytovatele a kriticka
odvétvi, jako je doprava, zdravotnictvi a vyroba.

Zprava upozoriu je na dalsi zajimavy trend: s tim, jak se stdle vice rozsifuje vyuZziti nastroji pro vzdalené
monitorovani a spravu (RMM), prinaseji kromé vyssi efektivity bohuZel také vyznamna rizika pro bezpecnost
organizaci. Telemetrické Udaje Acronis odhaluji, Ze mnoho organizaci pouziva nékolik nastrojid RMM soucasng,
coz vytvafri slepa mista, kterd mohou Utocnici vyuzit. Bez ndlezitych kontrolnich mechanism( se ndstroje RMM
mohou stat vstupnimi body pro utoky ransomwaru, které kyberzlocinci ¢asto vyuZivaji k napachani jesté
vétsich skod.

Zdroj: AVcentrum CR

strana 1



