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Upozornéni na podvodné telefonaty

Narodni Ufad pro kybernetickou a informaéni bezpeénost (NUKIB) upozorfiuje na dal3i kampari podvodnych
telefonatl, ve kterych se neznamy utoc¢nik vydava za pracovnika ddvéryhodné instituce a pod zaminkou
blokace Uctu a nutnosti pfevodu penéz na rezervni Ucet se snazi z lidi vylakat financni prostfedky. Tento druh
kyberpodvod(i nespadd mezi &innosti, kterymi se NUKIB zabyva. Doporuduje se viak dodriovat zakladni
pravidla kybernetické bezpecénosti, predevsim nikam neposilat penize pod ¢asovym tlakem.

NUKIB dlouhodobé upozoriiuje na podvodné telefonaty (vishing), které zneuZivaji telefonni &isla (spoofing)
a identity divéryhodnych instituci, jako jsou banky, policie a dalsi instituce, véetné& NUKIB. Soué&asti
promysleného scénare nemusi byt pouze jeden telefonat. Mnohdy jich je vice jakoby z rliznych instituci a snazi
se pod tlakem obét primét ke konkrétnim krokdm. Nejcastéji kyberpodvodnici volaji se zdminkou, Ze obéti
bude zablokovan bankovni Ucet, a aby mohla i naddle vyuZivat své financni prostredky, je potfeba penize
neprodlené prevést na Ucet rezervni. K tomuto rezervnimu Uctu viak obét nikdy pfistup nedostane, a pfijde
tak s velkou pravdépodobnosti o své Uspory.

Jednim ze zneuzivanych &isel je i pohotovostni ¢islo NUKIB pro hlageni incident(l (+420 725 502 878). NUKIB
upozoriuje, Ze jako Ustfedni spravni organ pro kybernetickou bezpelnost nezastituje zadné finanéni
prevody/transakce soukromych osob.

A&koli podvodné telefonaty, stejné jako daldi kyberneticka kriminalita nespadaji do ¢innosti NUKIB, i tak se
NUKIB pfipojuje k informovani vefejnosti o téchto nekalych aktivitdch. Problematice podvodnych telefonat( se
vénuje napfiklad kampan Velké odhaleni. Na webovych strankdch www.velkeodhaleni.cz naleznete rady a tipy,
jak se v dané situaci zachovat. Mlzete také vyuzit bezplatnych online kurz(i kybernetické bezpecnosti na
vzdéldvacim portale NUKIB, predeviim Davej KYBER!.

Zde je par postupd, které je dobré dodrZovat, abyste se mohli branit pfed podobnymi podvody:

e Zbystrete, pokud vdm nékdo vola ohledné vasich financi, a snaZte se zachovat chladnou hlavu.
Nejednejte pod tlakem emoci, které se ve vas volajici bude snazit vzbudit.

e Pokud po vas volajici poZzaduje prevod penéz po telefonu, radéji ihned zavéste.
e Ra&dné si ovéfte volajiciho a instituci, kterou zastupuje. Vyhledat kontakty na internetu nestaci.
Osobu i pripadné telefonni Cislo dost mozna najdete — jenze nezjistite, zda vam volala skutecné

ona. Mnoho bank ma moZnost ovéreni pomoci aplikace. VyufZijte to!

e Nikdy nikam neposilejte penize na zakladé telefonniho hovoru a ve spéchu. Témér jisté se jedna o
podvod.

e Pokud jste jiz penize poslali, kontaktujte ihned svou banku.

e Pokud mate zmeskany hovor z nezndmého Ccisla, vyckejte. V pripadé, Ze to bylo dlleZité, volajici se
vétsinou ozve znovu.

Zadna divéryhodna instituce po vas nebude pozadovat prevod finanénich prostfedkd po telefonu, nato?
jejich okamzity prevod. Podezielé hovory je moiné ohlasit na Policii CR. NUKIB se zabyva predevsim organy a
osobami spadajicimi pod zdkon o kybernetické bezpecnosti.
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