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Vice nei polovina lednovych utoki na Cesko méla za cil nase
prihlasovaci Udaje

Bezpecnostni experti pozorovali v lednu predevsim aktivity moZnych nastupcl nechvalné proslulého
spywaru Agent Tesla. Uzivatelé operacniho systému Windows by se dle nich méli zamérit na profesionalni
ochranu svych hesel.

Infostealer Formbook se v lednu opét objevil ve vice nez 40 procentech pripadl a vratil se tak na hodnoty z
lonského listopadu. V poctu detekci pak "posilil" také Skodlivy kdd Agent.AES s podilem 10 procent vSech
zachycenych pripadl. Naposledy se pfitom na Urovni téchto hodnot objevil béhem letnich mésicu. Infostealery
jsou dlouhodobou hrozbou pro operaéni systém Windows nejen v Cesku. Jednd se o typ spywaru, ktery
utocnici vyuZivaji pro Spionazni aktivity a odcizeni uZivatelskych dat, predevsim prihlasovacich Gdaji do nasich
uctd. V zafizeni se mohou chovat velmi nenapadné a trva pomérné dlouho, ne? je uZivatelé odhali.

"V pripadé infostealeru Formbook jsme zachytili dvé velké Utocné kampané 6. a 16. ledna. Zdrojem
Skodlivého kdédu zlstavaji nebezpecné e-mailové prilohy, které vzbuzuji dojem, Ze se jednd o néjaké faktury
nebo objedndvky. V lednu jsme mohli pozorovat hlavné globalni uUtoky v angli¢ting, Ceské preklady se
objevovaly pouze v malém mnoizstvi v pfipadé spywaru Agent Tesla," komentuje lednova Cisla z pravidelné
statistiky pro operacni systém Windows Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce
spole¢nosti ESET. "V lednu se na predni mista opét vratil také Skodlivy kéd Agent.AES. Jednd se rovnéi o
malware, ktery radime mezi spyware a ktery Utocnici vyuZivaji pro kradeze prihlasovacich udajd a dalsich dat.
Ackoli je nyni nejvice aktivnim Skodlivym kédem Formbook, je to prdvé malware Agent.AES, ktery je povaZovan
za jednoho z moznych nastupct nechvalné proslulého spywaru Agent Tesla," vysvétluje Jirkal.

Dlouhodoba "jednicka" mezi spywary, Agent Tesla, zacal slabnout koncem minulého roku a bezpecnostni
experti potvrzuji, Ze se jednd o trvaly stav. Podle jejich informaci totiZz autofi Skodlivého kédu jiz neplanuji
pokracovat v jeho vyvoji. Infostealer Formbook se v lednu nejéastéji objevoval v pfilohach "CSZ inquiry for MH
raw material.exe" ¢i "PO No. 0146850827805 HSP0059842.exe". Malware Agent.AES zachytili experti z ESETu
nejcastéji v pfiloze s nazvem "Payment Error.cmmd".

"I kdyZz se aktudlné prostfedi hrozeb pro ceské uZivatele a uZivatelky dynamicky proménuje, v otdzce
ochrany pred infostealery a dalSimi typy spywaru zlstdvaji nase doporucéeni stejna — vénovat pozornost
zpravam, které mame ve svych e-mailovych schrankdch. E-mailové pfilohy se vétSinou zobrazuji tak, Ze
poradné nevidime skute¢nou pfiponu nazvu souboru, ktery je ke zpravé priloZzeny. Pravé ale ptipona nam muze
naznacit, Zze jsme v pfiloze obdrzeli néco jiného neZ obrazek nebo dokument. Pokud se podivdame na skodlivé
prilohy z letosniho ledna, miZeme vidét, Ze maji pfiponu .exe nebo .cmd. Jedna se o spustitelné soubory, nikoli
o formaty, ve kterych bychom faktury a objednavky standardné ocekavali — v PDF souborech nebo souborech
programi Excel ¢i Word," tika Jirkal.

Slabnouci spyware Agent Tesla stale predstavuje riziko

V pripadé spywaru Agent Tesla detekéni Cisla stale zcela viditelné klesaji. V lednu ho bezpecnostni experti
zachytili pouze v necelych tfech procentech pripadud. Podle nich se jedna predevsim o staré kampané z méné
pouzivanych  e-mailovych  Gétl. Spyware ukryvaly prilohy s nazvy "SGJ780097-JWVY8560I-
HHWQEUUIT6F6.bat", "Zpusob_platby,jpg.exe" nebo "Poptavka 00413_pdf.exe".
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"I kdyzZ se v pfipadé skodlivého kéddu Agent Tesla jednalo v lednu o stars$i kampané, které jsme vidali jiz v
minulosti, neznamena to, Zze by byl méné nebezpecny. Ostrazitost je na misté do té doby, dokud budou
Utoénici udriovat servery, na kterych shromazduji data obéti, aktivni. Rada infostealer(l totiz funguje jako
sluzba, kterou si lze koupit — malware-as-a-service," vysvétluje Jirkal. "Protoze infostealery mohou krast vase
data po dlouhou dobu bez odhaleni, spolehlivou ochranou je predevsim profesiondlni bezpecnostni software,
ktery zafizeni pravidelné kontroluje na pfitomnost Skodlivého kédu. Moderni bezpecnostni feSeni obsahuji
také celou radu dalSich uziteénych funkcionalit, napfiklad tzv. sprdvce hesel. Jednd se o specializované
programy, které uchovavaji nase pfihlasSovaci Udaje v bezpecné zasifrované podobé a automaticky je doplni,
kdyZ se prihlasujeme do nasich uctd, at uz se jednd o e-mail, internetové bankovnictvi nebo e-shop," dodava
Jirkal z ESETu.

Moderni bezpecnostni programy kromé obrany pred kybernetickymi hrozbami poskytuji i praktické nastroje
k ochrané nasSeho soukromi. Zabezpecend slozka ESET Folder Guard chrani cennd data uZivateld pred
malwarem, ktery se je snazi poskodit. Uzivatelé mohou vytvofit az nékolik zabezpecenych slozek, ke kterym
budou mit pfistup jen dlvéryhodné a uZivatelem povolené aplikace. Funkce Ochrana identity pak monitoruje
Cerny trh s prodejem osobnich Udajl a upozorni uZivatele, pokud se s jeho Udaji obchoduje na dark webu.

Nejcast&jsi kybernetické hrozby pro operaéni systém Windows v Ceské republice za leden 2025:
1. Win32/Formbook trojan (41,56 %)
2. MSIL/Spy.Agent.AES trojan (10,54 %)
3. MSIL/Spy.AgentTesla trojan (2,69 %)
4. Win32/PSW.Fareit trojan (1,49 %)
5. Win32/Fynloski trojan (1,27 %)
6. Win64/Rozena trojan (1,24 %)
7. Win32/Rescoms trojan (1,17 %)
8. Win32/Floxif virus (0,80 %)
9. Win32/Spy.LummaStealer trojan (0,77 %)
10. Win32/Agent.AFYY trojan (0,71 %)
11. Win32/Rescoms trojan (1,26 %)

UZivatelé produktl ESET jsou pred témito hrozbami chranéni.

Zdroj: AVcentrum CR
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