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Varování  v  souvislosti  s  ekonomickými  sankcemi  spojenými  s
Ruskou federací.

Národní  úřad  pro  kybernetickou  a  informační  bezpečnost  (NÚKIB)  vydal  v  souvislosti  se  vzrůstající
hrozbou nedodržení smluvních závazků ze strany dodavatelů ICT služeb a produktů s významným vztahem k
Ruské federaci VAROVÁNÍ podle zákona o kybernetické bezpečnosti.

Hrozba spočívá  v  dopadech ekonomických sankcí  vůči  i  ze  strany Ruské  federace,  které  mohou vést  k
nedodržení smluvních závazků ze strany ICT dodavatelů, kteří mají významný vztah k Ruské federaci.

NÚKIB doporučuje organizacím podléhajícím zákonu o kybernetické bezpečnosti podniknout preventivní
kroky k tomu, aby možné nedodržení smluvních závazků ze strany dodavatelů s významným vztahem k Ruské
federaci neomezilo funkčnost jimi spravovaných systémů. Dále doporučuje zohlednit tuto hrozbu v plánech
kontinuity činností tak, aby bylo možno zajistit poskytování služeb i pokud se hrozba realizuje.

"K vydání tohoto Varování přistupujeme z preventivních důvodů. Varujeme před zvýšenou mírou hrozby,
kterou se osoby povinné podle zákona o kybernetické bezpečnosti mají zabývat i běžně. Jedná se o hrozbu, že
některý jejich důležitý dodavatel ICT nedodá potřebné produkty či služby. NÚKIB Varováním stanovuje úroveň
této hrozby, která souvisí s dodavateli, u kterých je vzhledem k aktuálním ekonomickým sankcím vyšší šance, že
nebudou schopni plnit své závazky," říká ředitel NÚKIB Karel Řehka.

NÚKIB tuto hrozbu z hlediska pravděpodobnosti hodnotí na úrovni Vysoká, tedy hrozba je pravděpodobná
až velmi pravděpodobná. V souvislosti s touto hrozbou doporučuje provedení úkonů, které jsou popsány ve
VAROVÁNÍ.

Varováním se správci  a provozovatelé systémů regulovaných zákonem o kybernetické bezpečnosti  musí
zabývat,  zejména ji  musí zohlednit v analýze rizik  a přijmout adekvátní  opatření.  Návrh možných opatření
obsahuje  vydané  Varování.  Osobám,  které  nespadají  pod  zákon  o  kybernetické  bezpečnosti,  lze  rovněž
doporučit, aby zvážily provedení kroků doporučovaných Varováním, pokud to pro své potřeby shledají jako
relevantní.
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