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Preambule

Dokument je prekladem a interpretaci britské normy BS ISO/IEC 27001:2005 Information
Technology — Security techniques — Information security management systems — Requirements
pro vyuZiti v podminkach Ceské republiky. Dokument vyuziva terminologii a pojmy blizké
normam, standardim a praktikam platnym nebo uzivanym v ¢eském prostfedi ve spojeni
s problematikou bezpecnosti informacnich technologii a systémd.

Dokument je uréen pro vedouci a fidici pracovniky, specialisty a odborniky pracujici v oblasti
bezped&nosti informagnich systémud v Ceské republice jako odborna publikace obsahuijici esky
preklad a interpretaci jedné ze svétové uznavanych norem v této oblasti pro Ucely jeji
implementace v rdmci informagnich systéma v Ceské republice.

Dokument oproti originalu neobsahuje nékteré Gvodni a zavérecné informace, které nejsou pro
podminky Ceské republiky pfimo relevantni. Pro seznameni se s témito informacemi je nutno
vyuzit anglicky original.

Statut dokumentu

This document is a translation of BS ISO/IEC 27001:2005 into the Czech language by
Ceskomoravské Normalizadni Nakladatelstvi with the approval of the British Standards
Institution. BSI takes no responsibility for the accuracy of this translation. In any cases of
dispute the English original shall be taken as authoritative.

Preklad: Tento dokument je pfeklad BS ISO/IEC 27001:2005 do Cestiny, provedeny spolecnosti
Ceskomoravské Normaliza¢ni Nakladatelstvi se souhlasem British Standards Institution. BSI
neodpovida za spravnost prekladu. Ve spornych pfipadech je smérodatnym anglicky original.

Autorska prava

Autorskd prava anglického originalu vlastni British Standards Institution a autorska prava
prekladu vlastni Ceskomoravské Normalizaéni Nakladatelstvi, s.r.o. Jakékoliv pouZiti tohoto
dokumentu nebo jeho ¢asti pro Gcely dalsi distribuce, prodeje, kopirovani, rozmnozovani nebo
jiného zpusobu Sifeni neni bez souhlasu vlastnik( autorskych prav mozné. Dokument muze
byt pouzit jenom v souladu s pozadavky na ochranu autorskych prav a ,tak jak je" jako preklad a
interpretace pro Ceské prostfedi bez naroku na Uhradu moznych Skod zpusobenych jeho
vlastni aplikaci na konkrétni podminky organizace.

Informace

Spole¢nost Ceskomoravské Normalizaéni Nakladatelstvi, s.r.o., si vyhrazuje pravo na zmény
v dokumentu bez ozndmeni subjektim, které dokument uzivaji v souladu s licenénimi
podminkami. Pfipominky a navrhy na zménu obsahu dokumentu, pozadavky na informace o
aktualni verzi dokumentu je mozno zasilat na nize uvedenou adresu.

Ceskomoravské Normalizaéni Nakladatelstvi, s. r. o.
Veslafska 546/124,

367 00 Brno-Jundrov, CZ

Tel. +420 54 117 4403, fax +420 54 117 5202

cmnn@cmnn.cz,
WWW.Cmnn.cz

Copyright © 2005 British Standards Institution

Translation © 2005 Ceskomoravské Normalizaéni Nakladatelstvi
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise)
tvofi specializovany systém celosvétové normalizace. Narodni organy, které jsou &leny I1ISO
nebo IEC, se podileji na vypracovani mezinarodnich norem prostfednictvim technickych komisi
zfizenych pfislusnou organizaci k tomu, aby se zabyvaly urcitou oblasti technické cinnosti.
V oblastech spole¢ného zajmu technické komise ISO a IEC spolupracuji. Prace se zug€astfiuji
i jiné mezinarodni organizace, vladni inevladni, s nimiz 1ISO aIEC navazaly pracovni styk.
V oblasti informacnich technologii zfidily 1ISO a IEC spole¢nou technickou komisi ISO/IEC JTC
1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic
ISO/IEC.

Hlavnim dkolem spole¢né technické komise je prfipravovat mezinarodni normy. Navrhy
mezinarodnich norem pfijaté spoleénou technickou komisi se rozesilaji narodnim organdm
k hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespor 75 % hlasujicich ¢leng.

Pozornost je tfeba vénovat moznosti, Ze nékteré prvky tohoto dokumentu mohou byt
prfedmétem patentovych prav. ISO a IEC nenesou odpovédnost za identifikaci vSech patentovych
prav nebo kteréhokoliv z nich.

Mezinarodni norma ISO/IEC 27001 byla pfipravena spolecnou technickou komisi ISO/IEC JTC
1, Information technology, subkomise SC 27, IT Security techniques.

vii
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0 Uvod

1.1 VSeobecn é

Tato mezinarodni norma byla pfipravena proto, aby poskytla podporu pro ustaveni, zavedeni,
provozovani, monitorovani, udrzovani a zlepSovani systému fizeni bezpecnosti informaci
(Information Security Management Systems nebo ISMS). Pfijeti ISMS by mélo byt strategickym
rozhodnutim organizace. Navrh a zavedeni ISMS v organizaci je podminéno potfebami a cili
¢innosti (business) organizace a z toho vyplyvajicich pozadavk(l na bezpecnost, dale pak
pouzivanymi procesy a velikosti a strukturou organizace. VSechny tyto a jejich podplrné
systémy podléhaji zménam v Case. Predpoklada se, Ze jednoduché situace vyzaduji
jednoduché feSeni ISMS.

Tuto normu mohou vyuzivat interni i externi subjekty, véetné certifikaénich organt, k hodnoceni
schopnosti organizace splnit vlastni pozadavky, stejné jako pozadavky dané zakonem nebo
pozadavky zakaznikd.

1.2  Procesni p Fistup

Tato mezinarodni norma prosazuje prijeti procesniho pfistupu pro ustaveni, zavedeni,
provozovani, monitorovani, udrzovani a zlepSovani efektivnosti ISMS v organizaci.

Aby organizace fungovala efektivné, musi pojmenovat a Ffidit mnoho vzajemné propojenych
¢innosti. Cinnost, kter4 vyuziva zdroje a je fizena za Uc¢elem pfemény vstupd na vystupy, mize
byt povazovéana za proces. Vystup z jednoho procesu ¢asto pfimo tvofi vstup pro nasledujici
proces.

Aplikace systému procesl v organizaci, spolu s identifikaci téchto procesu, jejich vzajemnym
pusobenim a fizenim muZze byt oznaGovano jako “procesni pfistup”.
PFi pouziti procesniho pfistupu tak, jak je prezentovan v této normé, je kladen duraz na:

a) pochopeni pozadavk(li na bezpecnost informaci a potfebu stanoveni politiky a cill
bezpecénosti informaci;

b) zavedeni a provadéni kontrol v kontextu s fizenim celkovych rizik ¢innosti organizace;
€) monitorovani a pfezkoumani funk&nosti a efektivnosti ISMS;
d) neustalé zlepSovani zaloZzené na objektivnim méfeni.

Model znamy jako “Planuj-Délej-Kontroluj-Jednej* (Plan-Do-Check-Act nebo PDCA) miZze byt
aplikovan na vSechny procesy ISMS tak, jak jsou zavedeny touto normou. Obrazek 1
znazornuje, jak ISMS prfijima pozadavky bezpeénosti informaci a o¢ekavani zainteresovanych
stran jako vstup, a jak pomoci nezbytnych &innosti a procest vytvari vystupy bezpecnosti
informaci (napf. fizenou bezpecnost informaci), které splfiuji tyto pozadavky a ocekéavani.
Obrazek 1 také znazorriuje propojeni procest uvedenych v kapitolach 4, 5, 6, 7 a 8.

Zavedeni modelu PDCA bude také odrazet principy, které jsou definovany ve smérnici OECD

(2002)* pro fizeni bezpeénosti informaénich systému a siti. Norma ISO/IEC 27001 poskytuje
celistvyy model pro zavedeni principl definovanych v této smérnici, které upravuji hodnoceni
rizik, navrh a zavedeni bezpecnosti, fizeni bezpecénosti a opétovné hodnoceni bezpecénosti.

PRIKLAD 1

Muze byt napfiklad pozadovano, aby v pfipadé naruSeni bezpecnosti nebyly zplsobeny
organizaci vazné finan¢ni Skody ani jiné tézkosti (napf. ztrata image).

! OECD. OECD Guidelines for the Security of Information systems and Network — Towards a Culture of Security. Paris:
OECD, July 2002. www.oecd.org.

(Smérnice pro bezpecnost informacnich systému a siti - Smérem ke kultufe bezpecnosti.)
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PRIKLAD 2

Vyskytne-li se zavazny incident, napfiklad napadeni (hacking) eBusiness systému organizace
(web site) oCekava se, Zze pro minimalizaci dopadu incidentu budou k dispozici dostate¢né
vySkoleni zaméstnanci.

Zicastnéné
strany

Planuj

Zicastnéné
strany

Ustaveni ISMS

UdrZovani e
zlepsovani ISMS

Zavadéni a
provozovani ISME

= Monitorovani e
Biﬁfz(?rig;’st prezkoumani ISMS Rizens
pozadavky & . bezpecénosi
o&ekavani Kontroluj informaci
Obrazek 1- PDCA model aplikovany na procesy ISMS
Planuj (ustaveni ISMS) Ustaveni politiky ISMS, cill, procesu a
postupl souvisejicich s Fizenim rizik a
zlepSovanim bezpecnosti informaci tak, aby
poskytovaly vysledky v souladu s celkovou
politikou a cili organizace.
Délej (zavad éni a provozovani ISMS) Zavedeni a vyuzivani politiky ISMS, opatfent,

procesu a postupa.

Kontroluj (monitorovani a p Fezkoumani | Posouzeni, kde je to mozné i méfeni vykonu
ISMS) procesu (resp. jeho funkénosti a efektivnosti)
va¢i politice ISMS, cilim a praktickym
zkuSenostem a hlaSeni vysledkd vedeni
organizace k pfezkoumani.

Jednej (udrzovani a zlepSovani ISMS) Provedeni opatfeni k napravé a preventivnich
opatfeni, zaloZzenych na vysledcich interniho
auditu ISMS a pfezkoumani systému fizeni ze
strany vedeni organizace tak, aby bylo
dosazeno neustalého zlepSovani ISMS.

1.3  Kompatibilita s jinymi systémy  Fizeni

Tato mezinarodni norma je propojena s normami ISO 9001:2000 a ISO 14001:2004 tak, aby
bylo podpofeno jejich konzistentni a jednotné zavedeni a provoz. Jeden vhodné navrzeny
systém fizeni tak mize naplnit poZzadavky vSech tfi norem. Tabulka C.1 znazorfiuje vztah mezi
kapitolami ISO 27001:2005, ISO 9001:2000 a ISO 14001:2004.

Tato norma je navrZzena tak, aby organizaci umoZnila propojit nebo integrovat ISMS
s odpovidajicimi pozadavky systému Fizeni.
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Informa €éni  technologie — Bezpe ¢énostni techniky — Sytém fizeni
bezpe €nosti informaci — Pozadavky

Dulezité upozorn éni
Tato publikace nem udze obsahnout vSechna opat Feni z oblasti jejiho ur €eni. Uzivatelé

jsou sami odpov édni za jeji spravné pouziti. Shoda s normou sama o sob é nezbavuje
organizaci odpov édnosti za spln éni zavazk & vyplyvajicich ze zékona.

1 Pusobnost

1.1 VSeobecn é

Tato mezinarodni norma je pouzitelna pro vSechny typy organizaci (napf. komeréni organizace,
statni organizace a Ufady, neziskové organizace). Norma specifikuje pozadavky na ustaveni,
zavedeni, provoz, monitorovani, pfezkoumani, udrzovani a zlepSovani dokumentovaného ISMS
v kontextu celkovych rizik ¢&innosti organizace. Specifikuje pozadavky na zavedeni
bezpecnostnich opatfeni, upravenych podle potfeb jednotlivych organizaci nebo jejich ¢asti.

ISMS je navrzen tak, aby zajistil odpovidajici a pfiméfend bezpecnostni opatfeni, adekvatné

chranici informacéni aktiva a poskytujici odpovidajici jistotu klientim a dalSim zainteresovanym
22

stranam®.

POZNAMKA 1

Slovo ,business” je v textu normy prekladano jako ,Cinnost organizace®, v kontextu celé normy
jsou &innostmi organizace mysleny veskeré aktivity, které jsou dilezité pro existenci organizace
a napliiovani jejich cild.

POZNAMKA 2

ISO/IEC 17799 poskytuje doporuceni, kterd mohou byt pouzita pfi navrhu a realizaci
jednotlivych opatfeni.

1.2 Pouziti

Pozadavky této normy jsou obecné pouzitelné a jsou aplikovatelné ve vSech organizacich bez
ohledu na jejich typ, velikost a povahu ¢&innosti. Vyfazeni jakychkoli pozadavk U
specifikovanych v odstavcich 4, 5, 6, 7 a 8 je vp Fipadé, Zze chce organizace dosahnout
souladu s touto normou, nep Fijatelné.

Jakékoliv vyfazeni opatfeni, ktera byla identifikovana jako nezbytnd pro snizeni rizik na
akceptovatelnou droveii®, musi byt opodstatnéno a musi byt doloZeno, Ze rizika s tim spojena
byla akceptovana odpovédnymi osobami. Tam, kde se tato vyfazeni provedou, Ize akceptovat
naroky na soulad s touto normou, jediné pokud tato vyfazeni neovlivni schopnost a/nebo
odpovédnost organizace zajistit bezpecnost informaci v souladu s bezpecnostnimi pozadavky
stanovenymi analyzou rizik a odpovidajicimi zakonnymi a regulatornimi pozadavky.

POZNAMKA

V pfipadech, kdy ma organizace jiz zaveden systém Fizeni (napf. podle 1ISO 9001 nebo ISO
14001), je ve vétSiné pfipadl vhodné implementovat pozadavky této normy v ramci existujiciho
systému.

2 Jinymi slovy jde o udrzovani a zlepSovani konkurenceschopnosti, obéhu hotovosti (cash flow), vynosa, zajisténi
souladu s legislativou a postaveni na trhu.

% naplnéni kritérii akceptace rizika
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2 Normativni odkazy

Pro pouziti tohoto dokumentu jsou nezbytné odkazy na nasledujici dokumenty. U datovanych
odkazll pfipadaji v Gvahu pouze uvedena vydani. U nedatovanych odkazu je mysleno jejich
posledni vydani.

ISO/IEC 17799:2005, Information technology — Security techniques — Code of practice for
information security management

(Informac¢ni technologie — Bezpecnostni techniky — Soubor postupd pro fizeni bezpecénosti
informaci.)

3 Terminy a definice

Pro Gcely tohoto dokumentu jsou platné nasledujici definice.

3.1
aktivum (asset)

cokoliv, co méa pro organizaci néjakou hodnotu
[ISO/IEC 13335-1:2004]

3.2
dostupnost (availability)

zajisténi, ze informace je pro opravnéné uzivatele pfistupna v okamziku jeji potfeby
[ISO/IEC 13335-1:2004]

3.3

davérnost (confidentiality)

zajisténi, Zze informace jsou pfistupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni
[ISO/IEC 13335-1:2004]

3.4

bezpe €nost informaci (information security)

zachovani davérnosti, integrity a dostupnosti informaci a snimi spojené priority napf.
autenti¢nost, odpovédnost, nepopiratelnost a hodnovérnost

[ISO/IEC 17799:2005]

3.5
bezpe €nostni udalost (information security event)

bezpecénostni udélost je identifikovany stav systému, sluzby nebo sité, ukazujici na mozné
poruseni bezpecnostni politiky, nebo selhani bezpeénostnich opatfeni. MUze se také jednat
0 jinou pfedtim nenastalou situaci, kterd muze byt dllezita z pohledu bezpecénosti informaci

[ISO/IEC TR 18044:2004]

3.6
bezpe €nostni incident (information security incident)
bezpecénostni incident je jedna nebo vice nechténych nebo neocekavanych bezpeénostnich

udalosti, u kterych existuje vysok& pravdépodobnost kompromitace c¢innosti organizace
a ohrozeni bezpecnosti informaci
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[ISO/IEC TR 18044:2004]

3.7
systém Fizeni bezpe €nosti informaci ISMS  (information security management
system)

¢éast celkového systému fizeni organizace, zaloZzena na pfistupu (organizace) k rizikim ¢innosti,
ktera je zaméfena na ustaveni, zavadéni, provoz, monitorovani, pfezkoumani, udrzovani
a zlepSovéani bezpe€nosti informaci

POZNAMKA

Systém fizeni zahrnuje organiza¢ni strukturu, politiky, planovaci ¢&innosti, odpovédnosti,
praktiky, postupy, procesy a zdroje.

3.8

integrita (integrity)

zajiSténi spravnosti a Uplnosti informaci
[ISO/IEC 13335-1:2004]

3.9
zbytkové riziko (residual risk)

riziko, které zlstane po implementaci bezpecnostnich opatfeni
[ISO/IEC Guide 73:2002]

3.10
akceptace rizika (risk acceptance)

rozhodnuti pfijmout riziko
[ISO/IEC Guide 73:2002]

3.11

analyza rizik (risk analysis)

systematické pouzivani informaci k odhadu rizika a k urceni jeho zdroju
[ISO/IEC Guide 73:2002]

3.12
hodnoceni rizik (risk assessment)

celkovy proces analyzy a vyhodnoceni rizik
[ISO/IEC Guide 73:2002]

3.13
vyhodnoceni rizik  (risk evaluation)

proces porovnavani odhadnutého rizika vici danym kritériim pro uréeni jeho vyznamu
[ISO/IEC Guide 73:2002]
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3.14
fizeni rizik (risk management)

koordinované ¢€innosti slouzici k Fizeni a kontrole organizace s ohledem na rizika

[ISO/IEC Guide 73:2002]
POZNAMKA

Rizeni rizik zpravidla zahrnuje hodnoceni rizik, zvladani rizik, akceptaci a seznameni s rizikem

3.15
zvladani rizik (risk treatment)

proces vybéru a pfijimani opatfeni pro zménu rizika
[ISO/IEC Guide 73:2002]

3.16
prohlaSeni o aplikovatelnosti  (statement of applicability)

dokumentované prohlaSeni popisujici cile opatfeni a jednotlivh bezpecnostni opatfeni, ktera
jsou relevantni a aplikovatelna v ramci ISMS organizace

POZNAMKA

Cile opatfeni a jednotlivd bezpecénostni opatfeni jsou zaloZzena na vysledcich a zavérech
procesu hodnoceni a zvladani rizik, legislativnich a regulatornich pozadavcich, smluvnich
zavazcich a pozadavcich organizace na bezpeénost informaci.

4 Systém Fizeni bezpe €énosti informaci

4.1  VSeobecné pozadavky

Organizace musi ustavit, zavést, provozovat, monitorovat, pfezkoumavat, udrzovat a soustavné
zlepSovat dokumentovany ISMS organizace, a to v kontextu vSech ¢&innosti a rizik. Pouzity
proces je, pro Ucely této normy, zaloZzen na modelu PDCA znazornéném na obrazku ¢€.1.

4.2 Ustaveni a Fizeni ISMS

4.2.1 Ustaveni ISMS
Organizace musi provést nasledujici.

a) Definovat rozsah a hranice ISMS na zakladé posouzeni specifickych rysa €innosti
organizace, jejiho uspofadani, struktury, umisténi (lokality), aktiv a technologii,
véetné duvodU pro vyjmuti z rozsahu ISMS (viz 1.2).

b) Definovat politiku ISMS na zakladé posouzeni specifickych rysa ¢innosti
organizace, jeji struktury, umisténi aktiv a technologii, ktera:

1. zahrnuje ramec pro stanoveni jejich cila a ustavuje celkovy smér fizeni a ramec
zasad cinnosti tykajici se bezpecnosti informact;

2. bere v avahu pozadavky vyplyvajici z ¢innosti organizace a legislativni nebo
regulatorni pozadavky a smluvni bezpeénostni zavazky;

pro vybudovani a Gdrzbu ISMS vytvaFi potfebné vazby na prostfedi, tedy na
strategii organizace, jeji organizacni strukturu a proces fizeni rizik;

stanovuje kritéria, kterymi bude hodnoceno riziko [viz 4.2.1 c)];
byla schvalena vedenim.

w

o s
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POZNAMKA
Pro Ucely této normy je politika ISMS povazovéna za nadfazenou bezpecnostni
politice organizace. Obé politiky mohou byt sou¢éasti jednoho dokumentu.

C) Definovat systematicky pFistup k hodnoceni rizik.

1. Urcit metodiku hodnoceni rizik, ktera vyhovuje ISMS a stanovené bezpecnosti
informaci, legislativnim a regulatornim pozadavkim.

2. Urcit kritéria pro akceptaci rizik a pro definovani jejich akceptacni Grovné [viz
5.1 )]

Vybrana metodika hodnoceni rizik musi zajistit, ze jsou vysledky hodnoceni rizik
porovnatelné a reprodukovatelné.

POZNAMKA

Pro hodnoceni rizik existuje fada riznych metodik. Pfiklady metodik pro hodnoceni

rizik Ize nalézt v normé ISO/IEC TR 13335-3*, Information technology -- Guidelines
for the management of IT Security -- Part 3: Techniques for the management of IT
Security.

d) Identifikovat rizika.
1. Identifikovat aktiva v ramci rozsahu ISMS a jejich vlastnikys.
2. ldentifikovat hrozby pro tato aktiva.
3. ldentifikovat zranitelnosti, které by mohly byt hrozbami vyuzity.
4

. Identifikovat, jaké dopady na aktiva by mohla mit ztrata divérnosti, integrity
a dostupnosti.

e) Analyzovat a vyhodnocovat rizika.

1. Ohodnotit dopady na ¢innost organizace, které by mohly vyplynout ze selhani
bezpecénosti s tim, Ze vezme v Uvahu pfipadné nasledky ztraty davérnosti,
integrity nebo dostupnosti aktiv.

2. Ohodnotit realnou pravdépodobnost selhani bezpeénosti, které by se mohlo
vyskytnout plasobenim existujicich hrozeb a zranitelnosti a dopady na
konkrétni aktiva s pfihlédnutim k aktualné zavedenym opatfenim.

3. Odhadnout Grovneé rizik.

4. Urcit, zda je riziko akceptovatelné nebo vyzaduje zvladani podle kritérii
stanovenych v 4.2.1c)2).

f) Identifikovat a vyhodnotit varianty pro zvladani rizik.
Mozné ginnosti zahrnuiji:

1. aplikovani vhodnych opatfent;

2. védomé a objektivni akceptovani rizik za predpokladu, Ze naplfuji politiku
organizace a kritéria pro akceptaci rizik [viz 4.2.1c)2)];

vyhnuti se rizikim;

4. preneseni rizik spojenych s €innosti organizace na tfeti strany, napf. na
pojistovny, dodavatele.

9) Vybrat cile opatfeni a jednotlivd bezpecnostni opatfeni pro zvladani rizik.

w

Z prilohy A této normy musi byt vybrany a implementovany vhodné cile opatfeni a
jednotliva bezpeénostni opatfeni a tento vybér musi byt zddvodnén na zakladé
vysledkd procest hodnoceni a zvladdani rizik. Pfi vybéru musi byt zohlednéna
kritéria pro akceptaci rizik [viz 4.2.1c)], stejné tak jako legislativni, regulatorni a
smluvni pozadavky.

* Informagéni technologie - Smérnice pro fizeni bezpeénosti IT - Cast 3: Techniky pro Fizeni bezpeénosti IT

® Vlastnikem je myslen jednotlivec jemuz byla vedenim pfidélena odpovédnost za produkci, vyvoj, udrzbu, pouziti a
bezpecnost aktiv, neznamena to vsak, ze by byl jejich skutecnym vlastnikem, mél k nim vlastnicka prava.
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4.2.2

Cile opatfeni a jednotlivA bezpecnostni opatfeni uvedena v pfiloze A nejsou
vyCerpavajici, mohou tedy byt vybrany i dalSi cile opatfeni a jednotliva opatfeni.

POZNAMKA

Pfiloha A obsahuje uceleny seznam cili opatfeni a jednotlivych bezpeénostnich
opatreni, které byly shledany jako obecné pouzitelné pro vSechny typy organizaci.
Seznam poskytuje uZivatelim dllezité voditko pro zajiSténi toho, aby nebyla
opomenuta nebo prehlédnuta zadna z dulezitych opatfeni.
h) Ziskat souhlas vedeni organizace s navrhovanymi zbytkovymi riziky.
i) Ziskat povoleni ze strany vedeni organizace k zavedeni a provozu ISMS.
j) PFipravit ProhlaSeni o aplikovatelnosti.
ProhlaSeni o aplikovatelnosti musi obsahovat nasleduijici:
1. cile opatfeni a jednotliva bezpecnostni opatfeni vybrané v 4.2.1g) a davody pro
jejich vybér;
2. cile opatfeni a jednotlivAd bezpecénostni opatfeni, ktera jsou jiz v organizaci
implementovéana [viz 4.2.1e)2)];

3. vyfazené cile opatfeni a jednotliva vyfazena bezpecnostni opatfeni uvedena
v pfiloze A, v€etné zduvodnéni pro jejich vyfazeni.
POZNAMKA

ProhlaSeni o aplikovatelnosti poskytuje souhrn rozhodnuti jakym zpusobem bude
naloZzeno s identifikovanymi riziky. Zddvodnéni pro vyfazeni cild a jednotlivych
opatreni poskytuje zpétnou kontrolu zda nebyly vyfazeny omylem.

Zavad éni a provozovani ISMS

Organizace musi provést nasledujici:

a)

b)

c)

d)

e)
f)
)
h)

4.2.3

Formulovat plan zvladani rizik, ktery vymezi odpovidajici Fidici ¢innosti, zdroje,
odpovédnosti a priority pro fizeni rizik bezpecnosti informaci (viz kapitola 5).

Zavést plan zvladani rizik tak, aby dosahla uréenych cill opatfeni, pficemz vezme
v Uvahu finanéni a lidské zdroje a pfifazeni roli a odpovédnosti.

Zavést bezpecnostni opatfeni vybrand v 4.2.1 g) pro dosazeni (naplnéni) cili téchto
opatfeni.

Urcit jakym zpGsobem bude méfit G¢innost vybranych opatfeni nebo skupin opatfeni
a stanovit jakym zpusobem budou tato méfeni pouzita k vyhodnoceni G€innosti opatfeni
tak, aby zavéry hodnoceni byly porovnatelné a opakovatelné [viz 4.2.3c)].

POZNAMKA

MérFeni UcCinnosti opatfeni poskytuje vedeni organizace a zaméstnancim informaci
o tom, jak jednotliva opatfeni naplfiuji planované cile.

Zavést programy Skoleni a programy zvysovani bezpecnostniho povédomi (viz 5.2.2).
Ridit provoz ISMS.
Ridit zdroje ISMS (viz 5.2).

Zavést postupy a dali opatfeni pro rychlou detekci a reakci na bezpeénostni udélosti
a postupy reakce na bezpecénostni incidenty [viz 4.2.3a)].

Monitorovani ap rFezkoumani ISMS

Organizace musi provést nasleduijici:

a) Monitorovat, pfezkoumavat a zavést dalSi opatfeni:
1. pro v€asnou detekci chyb zpracovani;

2. pro v€asnou detekci UspésSnych i nelspésnych pokusu o naruSeni bezpecénosti
a detekci bezpecénostnich incidentu;
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b)

d)

e)

3. umoznujici vedeni organizace urcit, zda bezpecnostni aktivity, provadéné
povéfenymi osobami nebo pro které byly implementovany technologie, funguiji
dle ocekavani;

4. umoznujici detekci bezpecnostnich udalosti a zabranéni tak vzniku
bezpec€nostnich incidentd;

5. umoziujici vyhodnoceni u€innosti  ¢innosti  podniknutych  pfi  naruSeni
bezpelnosti.

Pravidelné pfehodnocovat G¢innost ISMS (v€etné splnéni politiky ISMS, cill
a analyzy bezpecnostnich opatfeni) s ohledem na vysledky bezpe€nostnich auditd,
incidentt, vysledkd méfeni Gc¢innosti opatfeni, navrhi a podnétd vSech
zainteresovanych stran.

Mé&Fit ac€innost zavedenych opatfeni pro ovéfeni toho, zda byly naplnény
poZadavky na bezpecénost.

V planovanych intervalech provadét pfezkoumani hodnoceni rizik
a prehodnocovani Urovné zbytkového a akceptovatelného rizika s ohledem na
zmeény:

1. organizace;

2. technologii;

3. cilt ¢innosti organizace a procesu;

4. identifikovanych hrozeb;

5. G€innosti zavedenych opatfent;

6

. regulatorniho a pravniho prostfedi, zmény vyplyvajici ze smluvnich zavazka,
zmeény sociélniho klima.

Provadét interni audity ISMS v planovanych intervalech (viz kapitola 6).
POZNAMKA

Interni audity jsou provadény pfimo organizaci nebo externimi auditory. Jejich
cilem muze byt napfiklad provéfeni systému fizeni pfed samotnym certifikacnim
auditem.

f)Na drovni vedeni organizace pravidelné prehodnocovat ISMS, aby se zajistilo, ze jeho

)

h)

rozsah je i nadale odpovidajici, a Ze se dafi nachazet moznosti zlepSeni (viz 7.1).

Aktualizovat bezpe€nostni plany s ohledem na nalezy zjisténé v ramci
monitorovani a pfezkoumani.

Zaznamenavat vSechny ¢innosti a udalosti, které by mohly mit dopad na G¢innost
nebo vykon ISMS (viz 4.3.3).

4.2.4  Udrzovani a zlepSovani ISMS

Organizace musi pravidelné provadét nasledujici:

a) Zavadét identifikované moznosti vylepSeni ISMS.

b) Provadét odpovidajici napravné a preventivni ¢innosti v souladu s 82 a 83 s
vyuzitim jak vlastnich zkuSenosti v oblasti bezpecnosti, tak i zkuSenosti jinych
organizaci.

c) Projednavat c¢innosti a navrhy na zlepSeni na pozadované drovni detailu se vSemi
zainteresovanymi stranami a domluvit dalSi postup.

d) Zarucit, ze zlepSeni dosédhnou pfedpokladanych cild.

4.3  Pozadavky na dokumentaci

4.3.1 VSeobecn é

Dokumentace musi obsahovat zdznamy o rozhodnutich ucinénych vedenim organizace.
Veskeré cinnosti musi byt zpétné identifikovatelné v politikdch a dohledatelné zdznamech o

rozhodnuti

vedenim. VeSkeré ¢&innosti musi byt zaznamenany, aby se zajistila jejich

opakovatelnost.
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Je dulezité mit zdokumentovan, a na pozadani dolozit, vztah mezi vybranymi opatfenimi
a zavery z proces(l hodnoceni a zvladani rizik a nasledné vazbu zpét na politiku a cile ISMS.

Dokumentace ISMS musi obsahovat nasledujici:

a)
b)
c)
d)
e)
f)
9)

h)

4.3.2

dokumentované prohlaseni politiky a cilt ISMS [viz 4.2.1 b)];
rozsah ISMS [viz 4.2.1 a)];

postupy a opatfeni podporujici ISMS;

popis pouzitych metodik hodnoceni rizik [viz 4.2.1¢)];
zpravu o hodnoceni rizik [viz 4.2.1 ¢) az 4.2.1 g)];

plan zvladani rizik [viz 4.2.2 b)];

dokumentované postupy nezbytné pro zajiSténi efektivniho planovani, provozu a fizeni
procest bezpeénosti informaci organizace a popis toho jakym zpusobem je méfena
Gcinnost zavedenych opatfeni [viz 4.2.3c)];

zaznamy vyzadované touto normou (viz 4.3.3);

prohlaSeni o aplikovatelnosti.

POZNAMKA 1

Termin “dokumentovany postup” v této normé znamena, Ze je tento postup vytvoren,
dokumentovan, zaveden a udrZovan.

POZNAMKA 2

Rozsah dokumentace ISMS se mUze pro jednotlivé organizace liSit, zavisi na:
- velikosti organizace a typu jeji ¢innosti;

- rozsahu a slozitost systému jenz je fizen a pozadavcich na bezpec¢nost.
POZNAMKA 3

Dokumenty a zaznamy mohou byt v jakékoliv formé a na jakémkoliv nosici.

Rizeni dokument ¢

Dokumenty pozadované ISMS musi byt chranény a fizeny. Musi byt vytvofen dokumentovany
postup tak, aby vymezil fidici ¢innosti potfebné k:

a)
b)
<)
d)

e)
f)
)
h)
i)
)
4.3.3

schvalovani obsahu dokumentl pred jejich vydanim;
prezkoumani dokument(l, popfipadé jejich aktualizaci a opakovanému schvalovant;
zajisténi identifikace zmén dokumentud a aktuélniho stavu revize dokumentu;

zajisSténi dostupnosti prislusnych verzi aplikovatelnych dokumentt v mistech jejich
pouzivani;

zajisténi Citelnosti a snadné identifikovatelnosti dokumentu;

zajiSténi dostupnosti dokumentu pro vSechny, ktefi je potfebuji, zajisténi prenaseni,
ukladani a likvidace dokumentl v souladu s postupy odpovidajici jejich klasifikaci;

zajisténi identifikace dokumentud externiho puivodu;
zajisténi fizené distribuce dokumentd;
zabranéni neumysiného pouZziti zastaralych dokumentu;

aplikovani jejich vhodné identifikace pro pfipad dalSiho pouZziti.

Rizeni zaznam a

Zaznamy musi byt vytvofeny a udrzovany tak, aby poskytovaly dikaz o shodé s pozadavky
a o efektivnim fungovani ISMS. Zaznamy musi byt chranény a fizeny. ISMS musi zohlednit
vSechny pfislusné pravni nebo regulatorni pozadavky a smluvni zavazky. Zaznamy musi zlstat
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Citelné, snadno identifikovatelné a musi byt mozné je snadno vyhledat. Opatfeni potfebna
k identifikaci, ulozeni, ochrané, vyhledani, dobé platnosti a uspofadani zaznamd musi byt
dokumentovana.

Musi byt udrzovany zaznamy o fungovani a efektivnosti procesu budovani a fizeni ISMS, jak je
popsano v kapitole 4.2. Dale musi byt udrzovany zaznamy o vSech vyskytech bezpecnostnich
incidentd, vztahujicich se k ISMS.

PRIKLAD

Priklady zaznamu jsou navstévni kniha, zadznamy z auditu a zadznam o autorizaci pfistupu.
5 Odpov édnost vedeni

51 Zavazek vedeni

Vedeni organizace musi deklarovat svoji vili k ustaveni, zavedeni, provozu, monitorovani,
prezkoumani, udrzovani a zlepSovani ISMS tak, Ze:

a) ustanovi politiku ISMS;
b) zajisti stanoveni cild ISMS a planu jejich dosazeni;
c) stanovi role, povinnosti a odpovédnosti v oblasti bezpeénosti informaci;

d) propaguje v ramci organizace vyznam plnéni cild bezpecnosti informaci, jejich souladu
s politikou bezpecnosti informaci, plnéni povinnosti vyplyvajicich ze zékona a potfebu
soustavného zlepSovani;

e) zajisti dostatecné zdroje pro ustaveni, zavedeni, provoz, monitorovani, pfezkoumani,
udrzbu a zlepSovani ISMS (viz 5.2.1);

f) stanovi svym rozhodnutim akceptovatelnou Uroven rizika;
g) zajisti provadeéni internich auditl ISMS (viz kapitola 6);

h) provede pfezkoumani ISMS (viz kapitola 7).

5.2  Rizeni zdroj G

5.2.1  Zajist éni zdroj i

Organizace musi urdit a zajistit zdroje potfebné pro:
a) ustaveni, zavedeni, provoz, monitorovani, pfezkoumani, udrzovani a zlepSovani ISMS;
b) zajiSténi podpory cill ¢innosti organizace postupy bezpecnosti informaci;

c) uréeni a vénovani nalezité pozornosti zakonnym a regulatornim pozadavkim a
smluvnim bezpec€nostnim zavazkdm;

d) udrzovani odpovidajici drovné bezpecnosti spravnou aplikaci vSech zavedenych
opatfent;

e) provedeni pfezkoumani podle potfeby a zajiSténi odpovidajicich reakci na jejich
vysledky;

f) zlepSeni efektivnosti ISMS podle potfeby.

5.2.2  Skoleni, v édomi zavaznosti a odborna zp dsobilost

Organizace musi zajistit, aby zaméstnanci, kterych se tykaji povinnosti uréené v ISMS, byli
kompetentni k vykonu poZzadovanych ukold. Zajistuje to pomaoci:

a) uréeni nezbytnych kompetenci personéalu vykonavajiciho praci ovliviiujici ISMS;

b) zajisténi odpovidajiciho Skoleni nebo podniknuti jinych krokd (napf. zaméstnani
kvalifikovaného personalu);
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¢) vyhodnoceni efektivnosti zajiSténého Skoleni a provedenych €innosti;

d) udrzovani zaznamu o vzdélavani, Skoleni, dovednostech, zkuSenostech a kvalifikacnich
predpokladech (viz 4.3.3).

Organizace musi také zajistit, aby si byl veSkery pfislusny personal védom zavaznosti
a vyznamu svych ¢innosti v rdmci bezpecnosti informaci a svého pfinosu k dosaZeni cilil ISMS.

6 Interni audity ISMS

Organizace musi provadét interni audity ISMS v naplanovanych intervalech, aby zjistila, zda
cile opatfeni, jednotlivd bezpeénostni opatfeni, procesy a postupy ISMS:

a) vyhovuji poZzadavkim této normy a odpovidajici legislativé nebo regulatornim
poZadavkim;

b) vyhovuji stanovenym pozadavkim na bezpecnost informac;
C) jsou zavedeny a udrzovany efektivné;
d) funguji tak, jak se ocekava.

Program auditu musi byt naplanovan s ohledem na stav a vyznam auditovanych proces
a oblasti a s ohledem na vysledky pfedchozich auditli. Musi byt definovana kritéria auditd, jejich
rozsah, Cetnost a metody. Vybér auditord a vlastni provedeni auditd musi zajistit objektivitu
a nestrannost procesu auditu. Auditofi nesmi provéfovat svou vlastni praci.

Odpovédnosti a pozadavky na planovani a provedeni auditd, na hldSeni vysledkd a udrzovani
zaznamu (viz 4.3.3) musi byt uréeny dokumentovanym postupem.

Vedouci zaméstnanci odpovédni za oblast, ktera je pfedmétem auditu musi zajistit, Ze kroky na
odstranéni zjisténych nedostatkl jsou provadény bez zbyte¢ného odkladu. Tyto kroky musi
obsahovat zpétnou kontrolu a hlaseni o vysledcich této kontroly (viz kapitola 8).

POZNAMKA

Norma I1SO 190011:2002°, Guidelines for duality and/or environmental management systems
auditing, muze byt dobrym zdrojem doporuceni jak provadét interni audity ISMS.

7 Prezkoumani ISMS vedenim organizace

7.1  VSeobecn é

Vedeni organizace musi provadét prezkoumani ISMS organizace v naplanovanych intervalech
(alesponi jednou za rok), aby zajistilo jeho permanentni U¢elnost, adekvéatnost a efektivnost.
Tato prezkoumani musi také hodnotit moznosti zlepSeni a potfebu zmén v ISMS, véetné
bezpecnostni  politky a cild bezpecnosti. Vysledky pfezkoumani musi byt jasné
zdokumentovany a musi byt o nich udrzovany zaznamy (viz 4.3.3).

7.2  Vstup pro p fezkoumani

Vstupy pro prezkoumani vedenim organizace musi zahrnovat informace o:
a) vysledcich audita a pfezkoumani ISMS;
b) zpétné vazbé od zainteresovanych stran;

c) technikach, produktech nebo postupech, které by mohly byt pouzity v organizaci ke
zlepSeni vykonu a efektivnosti ISMS;

d) stavu preventivnich opatfeni a stavu opatfeni k naprave;

® CSN EN ISO 19011, Smérnice pro auditovani systému managementu jakosti a/nebo systému environmentélniho
managementu

10
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e) slabinach nebo hrozbéach, jimz nebyla v ramci pfedchozich pfezkoumani rizik vénovana
nalezita pozornost;

f) zavérech méfeni Ucinnosti zavedenych opatfeni;

g) cinnostech, které nasledovaly po predchozich pfezkoumani vedenim organizace (tj.
vyplyvaly z jeho zavéru);

h) zménéach, které by mohly ovlivnit ISMS;

i) doporucenich pro zlepSovani.

7.3  Vystup z p fezkoumani

Vystupy pfezkoumani provddéného vedenim organizace musi zahrnovat jakakoli rozhodnuti a
¢innosti vztahuijici se k:

a) zvySovani efektivnosti ISMS;
b) aktualizaci hodnoceni rizik a planu zvladani rizik;

c) nezbytnym zménam postupl bezpeénosti informaci, vreakci na vnitfni nebo vnéjsi
udalosti, které by mohly mit vliv na ISMS. Zmény se mohou tykat:

1) poZadavku spojenych s ¢innosti organizace;
2) bezpecnostnich pozadavku;

3) procest organizace ovliviiujicich existujici poZadavky spojené s €innosti
organizace;

4) regulatornich nebo zakonnych pozadavk;

5) smluvnich zavazkd;

6) Urovni rizika a/nebo Urovni akceptovatelnosti rizika.
d) potfebé zdroji;

e) zlepSovani postupl méreni G€innosti opatfeni.
8 ZlepSovani ISMS

8.1  Soustavné zlepSovani

Organizace musi neustale zvySovat efektivnost ISMS s vyuzitim politiky bezpe€nosti informaci,
cili bezpeénosti, vysledkd auditu, analyz monitorovanych udélosti, napravnych a preventivnich
akci a prezkoumani provadénych vedenim organizace (viz kapitola 7).

8.2  Opatfenik naprav é

Organizace musi provést pFislusné cinnosti pro odstranéni nedostatki spojenych
s implementaci a provozem ISMS, aby zabranila jejich opétovnému vyskytu. Zdokumentované
postupy napravnych ¢innosti musi ur€it poZadavky na:

a) identifikaci neshod v zavedeni a/nebo provozu ISMS;

b) ur€eni pfi¢in neshod,;

¢) vyhodnoceni potfeby opatfeni, kterym se zajisti, Ze se neshody znovu nevyskytnou;
d) urceni a zavedeni potfebnych opatfeni k napravé;

e) zaznamenani vysledkd zavedenych opatfeni (viz 4.3.3);

f) pfezkoumani provedenych napravnych opatreni.

11



BS ISO/IEC 27001:2005 Preklad a interpretace pro ¢eské prostredi

8.3  Preventivni opat feni

Organizace musi ur€it opatfeni, kterd zabrani opakovanému vyskytu neshod. Preventivni
opatfeni musi byt pfiméfena zavaznosti moznych problém(. Zdokumentovany postup aplikace
preventivnich ¢innosti musi definovat pozadavky na:

a) identifikaci potencialnich neshod a jejich pficin;

b) vyhodnoceni potfeby provedeni ¢innosti k zamezeni opétovnému vyskytu neshod;
¢) urCeni a zavedeni potfebnych preventivnich opatfeni;

d) zaznamenani vysledk( podniknutych opatfeni (viz 4.3.3);

e) prezkoumani provedenych preventivnich opatfeni;

Organizace musi identifikovat zmény rizik a uréit pozadavky na napravna opatfeni, zejména pak
u téch rizik jejichz zména byla vyznamna.

Priorita preventivnich opatfeni bude uréena na zékladé vysledkd hodnoceni rizik.
POZNAMKA

Opatieni pro prevenci vzniku neshod jsou vétSinou finanéné méné naro¢na nez opatreni
napravna.
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Priloha A
(normativni)

Cile opat feni a jednotliva bezpe €nostni opat Feni

Cile opatfeni a jednotliva bezpecnostni opatfeni v tabulce A.1 jsou pfimo odvozeny a propojeny
s témi, které jsou uvedeny v ISO/IEC 17799:2005 kapitola 5 aZz 15. Seznam opatfeni uvedenych
v tabulce A.1 neni vyCerpavajici a organizace m(ize povazovat za potfebné pfidat dodatec¢né
cile opatfeni a jednotliva opatfeni. Cile opatfeni a jednotlivA opatfeni z téchto tabulek musi byt
vybrany v rdmci procesu zavadéni ISMS, specifikovaném v kapitole 4.2.1.

ISO/IEC 17799:2005 kapitoly 5 az 15 poskytuji doporu¢eni a navod pro zavedeni nejlepSich
praktik pro podporu opatfeni uvedenych v A.5 az A.15.

Tabulka A.1 — Cile opat Feni a jednotliva bezpe €nostni opat Feni

A5 Bezpe énostni politika

A5.1  Bezpe énostni politika informaci

Cil: Definovat smér a vyjadfit podporu bezpeénosti informaci ze strany vedeni v souladu s pozadavky
organice, prisluSnymi zakony a regulatornimi pozadavky.

A5.1.1 Dokument bezpecénostni Opatreni

politiky informac Dokument bezpecénostni politiky informaci by mél byt

schvalen vedenim organizace, vydan a byt dan na
védomi vS8em zaméstnanclm a relevantnim tfetim
stranam.

A5.1.2 Pfezkoumani a Opatreni
aktualizace bezpecénostni

politiky informaci Pro zajisténi jeji neustalé pouzitelnosti, pfiméfenosti a

ucinnosti by bezpecénostni politika informaci méla byt
prezkoumavana v planovanych intervalech a vzdy kdyz
nastane vyznamna zména.

A.6 Organizace bezpe €nosti

A6.1 Interni organizace

Cil: Ridit bezpeénost informaci v organizaci.

A6.1.1 Zéavazek vedeni Opatreni

Vedeni organizace by mélo stanovit jasny smér a
aktivné podporovat bezpeénost v ramci organizace.
Mélo by demonstrovat svij zavazek a jednoznaéné
pfifadit a vymezit role v oblasti bezpecnosti informaci.

A.6.1.2 Koordinace bezpecnosti Opatreni

informaci Cinnosti v oblasti bezpe&nosti informaci by mély byt

koordinovany prostfednictvim zastupct rGznych Gtvar(
Z celé organizace.

A.6.1.3 PFidéleni odpovédnosti Opatreni
v oblasti bezpe&nosti . o P . . .
informaci Meély by byt jednoznaéné uréeny odpovédnosti v oblasti

bezpecnosti informaci.
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A6.1.4 Schvalovaci proces zafizeni | ZPaHeM
pro zpracovani informaci Mél by byt ustaven a zaveden postup schvalovani
(vedoucimi zaméstnanci) novych zafizeni pro
zpracovani informaci.
A.6.1.5 Dohody o ochrané Opatrent
davérnych informaci Mély by byt uréeny a v pravidelnych intervalech
pfezkoumavany dohody obsahujici pozadavky na
ochranu duavérnosti nebo povinnost zachovavat
mi¢enlivost, reflektujici potfeby organizace na ochranu
informaci.
A.6.1.6 Kontakt s organy vefejné Opatrent
spravy Mély by byt udrzovany pfiméfené vztahy s organy
verfejné spravy.
AB.1.7 Kontakt se zajmovymi Opatrent
skupinami Meély by byt udrzovany pfimérené vztahy se zajmovymi
skupinami nebo specialnimi fory na bezpecnost a
profesnimi sdruzenimi.
A6.1.8 Nezavisla pfezkoumani Opatrent
bezpecnosti informaci PFistup organizace k fizeni a implementaci bezpeénosti
informaci (tj. cile opatfeni, jednotliva opatfeni, politiky,
smérnice a postupy) by mély byt v pravidelnych
intervalech (a nebo v pfipadé jakékoliv vyznamné
zmény ve vztahu k bezpeénosti) nezavisle
pfezkoumavany.
A.6.2  Externi subjekty

Cil: Zachovat bezpecénost informaci organizace a zafizeni pro zpracovani informaci, které jsou pristupné,
zpracovavané, sdélované nebo spravované externimi subjekty.

A6.2.1 Identifikace rizik plynoucich Opatreni
Z pristupu externich subjektu PFedtim, nez je externim subjektim povolen pfistup
k informacim organizace a zafizenim pro zpracovani
informaci, by méla byt identifikovana rizika a
implementovana vhodna opatfeni na jejich pokryti.
A.6.2.2 Bezpecnostni poZzadavky pro | Opatfeni
pristup Klientd Predtim, nez je klientim umoznén pfistup k informaci a
aktivim organizace by meély byt zjiStény veSkeré
poZzadavky na bezpecnost.
A.6.2.3 Bezpecénostni pozadavky Opatreni

v dohodéch se tfeti stranou

Dohody, uzavfené s tfetimi stranami zahrnujici pfistup,
zpracovani, Sifeni nebo spravu informaci organizace
nebo spravu zafizeni pro zpracovani informaci
(pfipadné dodavku produkti nebo sluzeb k zafizeni pro
zpracovani informaci), by mély pokryvat vesSkeré
relevantni bezpecnostni pozadavky.
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A7 Klasifikace a Fizeni aktiv

A.7.1  Odpov édnost za aktiva

Cil: Udrzovat pfiméfenou ochranu aktiv organizace.

A7.11 Evidence aktiv Opatreni

Méla by byt identifikovana vSechna aktiva organizace,
vSechna dulezita aktiva by méla byt evidovana a
seznam udrzovan aktualni.

AT7.1.2 Vlastnictvi aktiv Opatreni

Veskeré informace a aktiva souvisejici se zafizenim pro
zpracovani informaci by mély mit uréeného viastnika’.

A7.1.3 Pfipustné pouziti aktiv Opatreni

Méla by byt ustavena, zdokumentovana a do praxe
zavedena pravidla pro pfipustné pouziti informaci a
aktiv souvisejicich se zafizenim pro zpracovani
informaci.

A.7.2 Klasifikace informaci

Cil: Zajisténi prfimérenosti ochrany informacénich aktiv.

A7.21 Doporuceni pro klasifikaci Opatreni

Informace by mély byt klasifikovany a to ohledem na
jejich hodnotu, pravni poZzadavky, citlivost a kriti€nost.

AT7.22 Oznacovani a nakladani Opatreni

s informacemi — . MRV T
Pro znaceni informaci a zach&zeni s nimi by mély byt

vytvofeny a do praxe zavedeny postupy, které jsou
v souladu s klasifikaénim schématem pfijatym organizaci.

A8 Bezpe énost lidskych zdroj G

A.8.1  Pred vznikem pracovniho vztahu 8

Cil: Zajistit, aby zaméstnanci, smluvni a tfeti strany byli srozuméni se svymi povinnostmi, aby pro
jednotlivé role byli vybrani vhodni kandidati a sniZit riziko lidské chyby, kradeze, podvodu nebo zneuziti
prostfedkl organizace.

A8.1.1 Role a odpovédnosti Opatreni

Role a odpovédnosti zaméstnanct, smluvnich a tfetich
stran v oblasti bezpe¢nosti informaci by mély byt
stanoveny a zdokumentovany v souladu

s bezpecnostni politikou organizace.

A8.1.2 Provérka Opatreni

VSichni uchazeci o zaméstnani, smluvni a tfeti strany by
mély byt provéreni dle platnych zakona, pfedpisu a

v souladu s etikou. Provéreni by méla byt provadéna na
zakladé pozadavkl stanovenych organizaci, dale

s ohledem na klasifikaci informaci, ke kterym by méli
ziskat pristup, ale také z hlediska jejich spolehlivosti® a
potencialnich rizik.

" Pojmem ,vlastnik* je my$len jedinec nebo entita, ktery ma vedenim organizace pfidélenou odpovédnost za vyrobu,
vyvoj, Udrzbu, pouziti a bezpe€nost aktiv. Pojmem ,vlastnik“ neni mysleno skute¢né vlastnictvi aktiva.

8 Pracovnim vztahem je mysleno: zaméstnani lidi (pracovni pomér na dobu urditou nebo neurgitou), pidéleni pracovni
role, zména pracovni role, dohoda o pracovni ¢innosti, dohoda o provedeni prace a nebo ukonceni jakéhokoliv z téchto
vazeb.

° V pripadech, které se tykaji ochrany utajovanych skutednosti, tj. v pfipadech stanovenych zakonem, musi mit
odpovidajici provérku.
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A8.1.3 Podminky vykonu pracovni | ZPSTEM
cinnosti Pracovni smlouvy uzaviené se zaméstnanci, smluvnimi a
tfetimi stranami by mély obsahovat ustanoveni o jejich
odpovédnostech za bezpeénost informaci.
A.8.2  Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci, smluvni a tfeti strany byli védomi bezpecénostnich hrozeb a problému
s nimi spjatych, svych odpovédnosti a povinnosti a byli pfipraveni podilet se na dodrzovani politiky
bezpecnosti informaci béhem své bézné prace a na snizovani rizika lidské chyby.

AB8.2.1 Odpovédnosti vedoucich Opatreni
zaméstnanc( . . . Y - . .
Vedouci zaméstnanci by mély po uzivatelich, smluvnich
a tfetich stranach, pozadovat dodrzovani bezpec¢nosti
v souladu se zavedenymi politikami a smérnicemi.
A.8.2.2 Povédomi, vzdélavani a Opatrfeni
Skoleni v oblasti Vaichni - . . ie-li to dilezite
bezpeénosti informaci vsichni zamestnanci organizace, a je-1i to dulezite
i pracovnici smluvnich a tfetich stran, by méli s ohledem
na svoji pracovni napln, projit odpovidajicim a
pravidelné se opakujicim Skolenim v oblasti bezpe¢nosti
informaci, bezpecnostni politiky a smérnicim
organizace.
A.8.2.3 Disciplinarni fizeni Opatreni
Mélo by existovat formalizované disciplinarni fizeni vigi
zaméstnancum, ktefi se dopustili naruseni bezpecnosti.
A.8.3  Ukon éeni nebo zm éna pracovniho vztahu

Cil: Zajistit, aby ukonceni nebo zména pracovniho vztahu zaméstnanct, smluvnich a tfetich stran
probéhla fadnym zplsobem.

A8.3.1 Odpovédnosti za ukonéeni Opatreni
racovniho vztahu P S Y .

P Mély by byt jasné definovany a pfidéleny odpoveédnosti

pro pfipad ukonceni nebo zmény pracovniho vztahu.
A.8.3.2 Navraceni zapGjéenych Opatreni
fedmétl ) - . . Y .

P PFi ukon&eni pracovniho vztahu by méli zaméstnanci,
pracovnici smluvnich a tfetich stran odevzdat veskeré
jim svéfené predméty, které jsou majetkem organizace.

A.8.3.3 Odebrani pfistupovych prav Opatreni
Pfi ukonéeni pracovniho vztahu by méla byt uZivatelim,
smluvnim a tfetim stranam odejmuta nebo pozménéna
pFistupova prava k informacim a zafizeni pro
zpracovani informaci.

A.9 Fyzicka bezpeénost a bezpeénost pro stredi

A.9.1

Zabezpecéené obl asti

Cil: Predchéazet neautorizovanému pfistupu do vymezenych prostor, predchazet posSkozeni a zasahum do
provoznich budov a informaci organizace.

A9.1.1

Fyzicky bezpecénostni
perimetr

Opatreni

Pfi ochrané prostor ve kterych se nachazi informace
nebo zafizeni pro zpracovani informaci by mély byt
pouzivany bezpeénostni perimetry (bariéry jako napfiklad
zdi, vstupni turniket na karty nebo recepce).
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A9.1.2 Kontroly vstupu osob Opatreni

Aby bylo zajisténo, Ze je pfistup do zabezpecéenych
oblasti povolen pouze opravnénym osobam, mély by
byt tyto oblasti chranény vhodnym systémem kontrol
vstupu.

A9.1.3 Zabezpeceni kancelafi, Opatreni

mistnosti a zafizeni N , . S s _—
Meélo by byt navrzeno a aplikovano fyzické zabezpeceni

kancelari, mistnosti a zafizeni.

A9.1.4 Ochrana pred hrozbami Opatreni

vnéjSiho prostfedi S . . <z
) P Na ochranu proti Skoddm zplsobenym pozarem,

povodni, zemétfesenim, vybuchem, civilnimi nepokoji a
jinymi pfirodnimi nebo lidmi zapFi¢inénymi katastrofami
by mély byt navrzeny a aplikovany prvky fyzické

ochrany.
A9.1.5 Prace v zabezpecenych Opatreni
oblastech Pro praci v zabezpecenych oblastech by mély byt
navrzeny a aplikovany prvky fyzické ochrany.
A9.1.6 Vefejny pFistup, prostory pro | Opatreni

nakladku a vykladku Prostory pro nakladku a vykladku a dalSi mista, kudy se

mohou neopravnéné osoby dostat do prostor
organizace, by méla byt kontrolovana a pokud mozno
by méla byt izolovana od zafizeni pro zpracovani
informaci tak, aby se zabranilo neopravnénému
pfistupu.

A.9.2  Bezpe ¢nost za fizeni

Cil: Pfredchazet ztraté, posSkozeni nebo kompromitaci aktiv a preruseni ¢innosti organizace.

A9.2.1 Umisténi zafizeni a jeho Opatreni

ochrana e e s Cx Loy
Zafizeni by méla byt umisténa a chranéna tak, aby se

sniZila rizika hrozeb a nebezpeci dana prostfedim a aby
se omezily pfilezitosti pro neopravnény pfistup.

A9.2.2 Podparna zafizeni Opatreni

Zafizeni by mélo byt chranéno pfed selhanim napajeni
a pred dalSimi vypadky zpGsobenymi selhanim
podpurnych sluzeb.

A9.2.3 Bezpecénost kabelovych Opatreni

rozvodu S R . L
Silové a telekomunikaéni kabelové rozvody, které jsou

uréeny pro pfenos dat a podporu informaénich sluzeb,
by mély byt chranény pfed poSkozenim ¢&i odposlechem.

A9.2.4 Udrzba zafizeni Opatreni

Zafizeni by mélo byt spravné udrzovano pro zajisténi
jeho stalé dostupnosti a integrity.

A9.25 Bezpecnost zafizeni mimo Opatreni

rostory organizace e . N
P yorg Zafizeni pouzivané mimo prostory organizace by mélo byt

zabezpeceno s pfihlédnutim k riznym rizikim
vyplyvajicich z jejich pouziti mimo organizaci.

A9.2.6 Bezpecéna likvidace nebo Opatreni

opakované pouZziti zafizeni < . - co o .
P P VSechna zafizeni obsahujici pamétova média by méla

byt kontrolovana tak, aby bylo mozné zajistit, ze pred
jejich likvidaci nebo opakovanym pouzitim budou citliva
data a licencované programové vybaveni odstranéna
nebo prepsana.
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A9.2.7 Pfemisténi majetku Opatreni
Zafizeni, informace nebo programové vybaveni by bez
schvaleni nemélo byt pfemistovano.

A.10 Rizeni komunikaci a fizenf provozu

A.10.1 Provozni postupy a odpov édnosti

Cil: Zajistit spravny a bezpecny provoz zafizeni pro zpracovani informaci.

A.10.1.1

Dokumentace provoznich
postupl

Opatreni

Provozni postupy by mély byt zdokumentovany
a udrzovany a mély by byt dostupné viem uZzivatelim dle
potfeby.

A10.1.2

Opatreni

Zmény ve vybaveni a zafizeni pro zpracovani informaci
by mély byt fizeny.

A10.1.3

Oddéleni povinnosti

Opatreni

Pro sniZeni pfilezitosti k neopravnéné modifikaci nebo
zneuziti aktiv organizace by mélo byt zvazeno oddéleni
jednotlivych povinnosti a odpovédnosti.

A10.1.4

Oddéleni vyvoje, testovani a
provozu

Opatreni

Pro snizeni rizika neopravnéného pfistupu k provoznimu
systému a nebo jeho zmén by mélo byt zvazeno oddéleni
procestl vyvoje, testovani a provozu.

A.10.2 Rizeni dodavek t Fetich stran

Cil: Zavést a udrzovat primérenou Uroven bezpecnosti informaci a uroven dodavky sluzeb ve shodé
s uzavienymi dohodami.

A.10.2.1 Dodavky sluzeb Opatreni
Zajistit, aby Uroven sluzeb tykajicich se bezpecénosti
informaci poskytovanych tfeti stranou byla v souladu se
smluvnimi podminkami.

A.10.2.2 Monitorovani a Opatreni

ffﬁ.’zckr? :{p;]vanl sluzeb Sluzby, zpravy a zdznamy poskytované tfeti stranou by

mély byt monitorovany a pravidelné pfezkoumavany,
audity by mély byt opakovany v pravidelnych
intervalech.

A.10.2.3 Rizenf zmén sluzeb Opatreni

poskytovanych tfetimi
stranami

Zmény v poskytovani sluzeb, véetné udrzovani a
zlepSovani existujicich bezpeénostnich politik, smérnic
a bezpecnostnich opatfeni, by mély byt Fizeny

s ohledem na kriti€nost systém(l a procesu organizace,
které jsou soucasti opakovaného hodnoceni rizik.

A.10.3 Planovani ap rfejimaniinforma ¢nich systém a

Cil: Minimalizovat riziko selhani informacnich systému.

A10.31

Rizenf kapacit

Opatreni

Pro zajisténi pozadovaného vykonu informa¢niho
systému, s ohledem na budouci kapacitni pozadavky,
by mélo byt monitorovano, nastaveno a projektovano
vyuziti zdrojU.
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A.10.3.2 Pfejimani systém( Opatreni

Méla by byt uréena kritéria pro prejimani novych
informac¢nich systémd, jejich aktualizaci a zavadéni
novych verzi a vhodny zplsob testovani systému

v prabéhu vyvoje a pred zavedenim do ostrého provozu.

A.10.4 Ochrana proti Skodlivym program  &m a mobilnim kéd dm

Cil: Chranit integritu programu a dat.

A104.1 Opatfeni na ochranu proti Opatreni

Skodlivym programum Na ochranu proti Skodlivym programim a nepovolenym

mobilnim kédim by méla byt implementovana opatfeni
na jejich detekci, prevenci a napravu a zvySovano
odpovidajici bezpe€nostni povédomi uzivatelU.

A.10.4.2 Opatfeni na ochranu proti Opatreni
mobilnim kodm PouZiti povolenych mobilnich kédu by mélo byt

nastaveno v souladu s bezpeénostni politikou, mélo by
byt zabranéno spusténi nepovolenych mobilnich kodu.

A.10.5 Zélohovani

Cil: Udrzovat integritu a dostupnost informaci a zafizeni pro jejich zpracovani.

A.105.1 Zéalohovani informaci Opatreni

Zalozni kopie dulezitych informaci a programového
vybaveni organizace by mély byt pofizovany a
testovany v pravidelnych intervalech.

A.10.6 Spravasit é

Cil: Zajistit ochranu informaci v pocitacovych sitich a ochranu jejich infrastruktury.

A.10.6.1 Sitova opatfeni Opatreni

Pro zajisténi ochrany pfed moznymi hrozbami, pro
zaruceni bezpecnosti systému a aplikaci vyuzivajicich
siti a pro zajisténi bezpecnosti informaci pfi pfenosu by
pocitacové sité mely byt vhodnym zplisobem
spravovany a kontrolovany.

A.10.6.2 Bezpecnost sitovych sluzeb Opatreni

Mély by byt identifikovany a do dohod o poskytovani
sitovych sluzeb zahrnuty bezpeénostni prvky, droveri
poskytovanych sluzeb a poZzadavky na spravu vsech
sitovych sluzeb a to jak v pfipadech, kdy jsou tyto
sluzby zajiStovany interné, tak i v pfipadech, kdy jsou
zajisStovany cestou outsourcingu.

A.10.7 Bezpe énost p fi zachazeni s médii

Cil: Pfedchazet neopravnénému prozrazeni, modifikaci, ztraté nebo poSkozeni aktiv a pferuseni ¢innosti
organizace.

A.10.7.1 Sprava vyménitelnych Opatreni
pocitacovych medi Mély by byt vytvofeny postupy pro spravu
vymeénitelnych pocitacovych médii.

A.10.7.2 Likvidace médii Opatreni

Jestlize jsou média dale provozné neupotfebitelna, méla
by byt bezpecné a spolehlivé zlikvidovana.

A.10.7.3 Postupy pro manipulaci Opatreni

s informacemi P . . - o
Pro zabranéni neautorizovanému pfistupu nebo zneuziti

informaci by méla byt stanovena pravidla pro manipulaci
s nimi a pro jejich ukladani.
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A.10.7.4

Bezpecnost systémové
dokumentace

opatreni

Systémova dokumentace by méla byt chranéna proti
neopravnénému pfistupu.

A.10.8 Vym ény informaci

Cil: Zajistit bezpe€nost informaci a programu pfi jejich vyméné v ramci organizace a pfi jejich vyméné
s externimi subjekty.

A.10.8.1 Postupy pfi vyméné Opatreni
informac a programd Mély by byt ustaveny a do praxe zavedeny formalni
postupy, politiky a opatfeni na ochranu informaci pfi
jejich vyméné pro vSechny typy pouzivanych
komunikaénich zafizeni.
A.10.8.2 Dohody o vyméné informaci | Opatreni
a programu L . . . , .
Vyména informaci a programu by méla byt zalozena na
dohodach uzavrenych mezi organizaci a externimi
subjekty.
A.10.8.3 Bezpecénost médii pfi Opatreni
preprave Média obsahuiici informace by méla byt béhem
pfepravy mimo organizaci chranéna proti
neopravnéného pfistupu, zneuziti nebo naruseni.
A.10.8.4 Elektronické zasilani zprav Opatreni
Elektronicky pfenasené informace by mély byt vhodnym
zplGsobem chranény.
A.10.8.5 Podnikové informacni Opatreni

systémy

Na ochranu informaci v propojenych podnikovych
informacnich systémech by méla byt vytvofena a do
praxe zavedena politika a odpovidajici smérnice.

A.10.9 Sluzby elektronického obchodu

Cil: Zajistit bezpecnost sluzeb elektronického obchodu a jejich bezpecné pouziti.

A109.1

Elektronicky obchod

Opatreni

Informace pfenasené ve vefejnych sitich v ramci
elektronického obchodovani by mély byt chranény pred
podvodnymi aktivitami, pfed zpochybriovanim smiuv,
prozrazenim ¢i modifikaci.

A.10.9.2

On-line transakce

Opatreni

Méla by byt zajiSténa ochrana informaci pfenaSenych
pfi on-line transakcich tak, aby byl zajiStén Gplny pfenos
informaci a zamezilo se Spatnému smeérovani,
neopravnéné zméné zprav, neopravnénému prozrazeni,
neopravnéné duplikaci nebo opakovani zprav.

A.10.9.3

Vefejné pfistupné informace

Opatreni

Informace publikované na vefejné pfistupnych
systémech by mély byt chranény proti neopravnéné
modifikaci.

A.10.10 Monitorovani

Cil: Detekovat neopravnéné zpracovani informaci.

A.10.10.1

Zaznamenavani udalosti

Opatreni

Auditni zaznamy, obsahuijici chybova hlaseni a jiné
bezpecénostné vyznamné udalosti, by mély byt pofizovany

a uchovany po stanovené obdobi tak, aby byly se daly
pouzit pro budouci vySetfovani a pro c¢ely monitorovani
fizeni pfistupu.
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A.10.10.2 Monitorovani pouzivani opatrent
systému Méla by byt stanovena pravidla pro monitorovani pouZiti
zafizeni pro zpracovani informaci, vysledky téchto
monitorovani by mély byt pravidelné pfezkoumavany.
A.10.10.3 Ochrana vytvofenych Opatrent
zaznaml Zafizeni pro zaznamenavani informaci a vytvorené
zaznamy by mély byt vhodnym zpusobem chranény
proti neopravnénému pfistupu a zfalSovani.
A.10.10.4 Administratorsky a opatrent
operatorsky denik Aktivity spravce systému a systémového operatora by
meély byt zaznamenavany.
A.10.10.5 Zaznam selhani Opatreni
Mély by byt zaznamenany a analyzovany chyby
a provedena opatfeni k naprave.
A.10.10.6 Synchronizace ¢asu Opatreni
Hodiny vSech dulezitych systém0 pro zpracovani
informaci by mély byt v ramci organizace nebo domény
synchronizovany se schvalenym zdrojem pfesného
casu.
All Rizeni pFistupu
A.11.1 Pozadavky na Ffizeni p Aistupu
Cil: Ridit pFistup k informacim.
Al11.1.1 Politika Fizeni pfistupu Opatreni

Méla by byt vytvofena, dokumentovana a v zavislosti na
aktualnich bezpecnostnich pozadavcich
prezkoumavana politika fizeni pfistupu.

A.11.2 Rizeni pFistupu uZivatel g

Cil: Zajistit opravnény pfistup uzivatell a predchazet neopravnénému pristupu k informaénim systémuam.

Al11.2.1 Registrace uzivatele Opatreni

Mél by existovat postup pro formalni registraci uzivatele
véetné jejiho zruSeni, ktery zajisti autorizovany pfistup
ke vSem viceuZzivatelskym informaénim systémam

a sluzbam.

Al1122 Rizeni privilegovaného Opatreni

pFistupu v iy 4. e Y ,

Pfidélovani a pouzivani privilegii by mélo byt omezeno
a fizeno.

A11.2.3 Sprava uzivatelskych hesel Opatreni
Pfidélovani hesel by mélo byt fizeno formalnim
procesem.

Al11.2.4 Pfezkoumani pfistupovych Opatreni

rav uzivatell . . . . L
P Vedeni organizace by mélo v pravidelnych intervalech

provadét formalni pfezkoumani pfistupovych prav
uzivatel(.
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A.11.3 Odpov édnosti uzivatel

Cil: Pfedchazet neopravnénému uzivatelskému pfistupu, prozrazeni nebo kradezi informaci a zafizeni
pro zpracovani informaci.

Al113.1 Pouzivani hesel Opatreni
Pfi vybéru a pouzivani hesel by mélo byt po uzivatelich
pozadovano, aby dodrzovali stanovené bezpecnostni
postupy.

A.11.3.2 Neobsluhovana uZivatelska Opatreni

zafizeni . . CE e ey

UZivatelé by méli zajistit pfiméfenou ochranu
neobsluhovanych zafizeni.

A11.3.3 Zéasada prazdného stolu Opatreni

a prazdné obrazovky
monitoru

Méla by byt pfijata zdsada prazdného stolu ve vztahu
k dokumentiim a vyménitelnym médiim a zasada
prazdné obrazovky monitoru u zafizeni pro zpracovani
informaci.

A11.4 Rizeni pfistupu k siti

Cil: Pfedchazet neautorizovanému pfistupu k sitovym sluzbam.

All4.1 Politika uzivani sitovych Opatreni
sluzeb .. . e N
UZivatelé by méli mit pfimy pFistup pouze k tém sitovym
sluzbam, pro jejichz pouziti byli zvlast opravnéni.
A11.4.2 Autentizace uzivatele Opatreni
externiho pripojent Piistup vzdalenych uZivateld mél byt autentizovan.
A.11.4.3 Identifikace zafizeni v sitich Opatreni
Pro autentizaci pfipojeni z vybranych lokalit a pfenosnych
zarizeni by se méla zvazit automaticka identifikace
zafizeni.
All4.4 Ochrana portd pro vzdalenou | Opatfeni
diagnostiku a konfiguraci Fyzicky i logicky pfistup k diagnostickym a
konfiguraénim portdm by mél byt bezpeéné Fizen.
A11.45 Princip oddéleni v sitich Opatreni
Skupiny informac¢nich sluzeb, uzivatelt a informaénich
systému by mély byt v sitich oddéleny.
A.11.4.6 Rizeni sitovych spojeni Opatreni
U sdilenych siti, zejména téch, které pfesahuji hranice
organizace, by mély byt omezeny moznosti pfipojeni
uzivatelll. Omezeni by méla byt v souladu s politikou
fizeni pfistupu a s poZzadavky aplikaci (viz 11.1).
A.11.4.7 Rizeni smérovani sité Opatreni

Pro zajisténi toho, aby pocitacovad spojeni
a informaéni toky nenaruSovaly politiku fizeni
pFistupu aplikaci organizace, by mélo byt zavedeno
fizeni smérovani sité.

A.11.5 Rizeni pFistupu k opera énimu systému

Cil: Pfedchazet neautorizovanému pfistupu k operaénim systémam.

A1151

Bezpecéné postupy pfihlaseni

Opatreni

PFistup k opera¢nimu systému by mél byt fizen postupy
bezpeéného pfihlaseni.
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A.11.5.2 Identifikace a autentizace Cpatet
uzivateld V3ichni uzivatelé by méli mit pro vyhradni osobni pouZiti

jedineény identifikator (uzivatelské ID), mél by byt také
zvolen vhodny zpUsob autentizace k ovéreni jejich identity.

A1153 Systém spravy hesel Opatreni
Systém spravy hesel by mél byt interaktivni a mél by
zajiStovat pouziti kvalitnich hesel.

Al1154 Pouziti systémovych nastroju | Opatreni
Pouziti systémovych nastroju, které jsou schopné
prekonat systémové nebo aplikaéni kontroly by mélo byt
omezeno a pfisné kontrolovano.

A1155 Casové omezeni relace Opatreni
Neaktivni relace by mély se po stanovené dobé
necinnosti ukongit.

A.115.6 Casové omezeni spojeni Opatreni
U vysoce rizikovych aplikaci by pro zajisténi dodate¢né
bezpecnosti mélo byt zvazeno pouziti omezeni doby
spojeni.

A.11.6 Rizeni pfistupu k aplikacim a informacim

Cil: Predchazet

neopravnénému pristupu k informacim ulozenym v pocitacovych systémech.

A11.6.1 Omezeni pfistupu Opatreni
k informacim . Lot L e e
UZivatelé aplika¢nich systém, v€etné pracovnikl
podpory, by méli mit pfistup k informacim a funkcim
aplikaénich systém( omezen v souladu s definovanou
politikou Fizeni pfistupu.
Al116.2 Oddéleni citlivych systéma Opatreni

Citlivé aplikacni systémy by mély mit oddélené (izolované)
pocitaové prostredi.

A.11.7 Mobilni vypo ¢cetni zarizeni a prace na dalku

Cil: Zajistit bezpecnost informaci pfi pouziti mobilni vypocetni techniky a pfi vyuziti zafizeni pro praci na

dalku.
Al117.1 Mobilni vypocetni zafizenia | Opatreni
sdélovaci technika . , e . - .

Méla by byt ustavena formalni pravidla a pfijata opatfeni
na ochranu proti rizikim pouziti mobilnich vypocetnich a
komunikacnich zafizeni.

A11.7.2 Prace na dalku Opatreni
Organizace by méla vytvofit a do praxe zavést zasady,
operativni plany a postupy pro praci na dalku.

A.12 Nakup, vyvoj a tdrzba informaéniho systému

A.12.1 Bezpecénostni pozadavky systém &

Cil: Zajistit, aby se bezpecnost stala neodlucitelnou soucasti informacnich systém.

Al121.1

Analyza a specifikace
bezpeénostnich pozadavk(

Opatreni

Pozadavky organizace na nové informaéni systémy
nebo na rozsifeni existujicich systémi by meély
obsahovat také pozadavky na bezpecnostni opatfeni.
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A.12.2 Spravné zpracovani v aplikacich

Cil: Pfredchazet chybam, ztraté, modifikaci nebo zneuziti uzivatelskych dat v aplikacich.

Al12.2.1 Kontrola vstupnich dat Opatreni
Vstupni data aplikaci by méla byt kontrolovana z hlediska
spravnosti a adekvatnosti.

A12.2.2 Kontrola vnitfniho Opatreni

Zpracovan Pro detekci jakéhokoliv poskozeni nebo modifikace

informaci vzniklého chybami pfi zpracovani nebo
umysinymi zasahy, by mélo byt zvazeno zaclenéni
kontroly platnosti dat.

A.12.2.3 Integrita zpravy Opatreni
U jednotlivych aplikaci by mély byt stanoveny
bezpecnostni pozadavky na zajiSténi autentizace a
integrity zprav, dle potfeby uréena, a zavedena vhodna
opatfeni.

Al12.2.4 Kontrola vystupnich dat Opatreni

Pro zajiSténi toho, Ze zpracovani uloZzenych informaci je
bezchybné a odpovidajici dané situaci, by mélo byt
provedeno ovéfeni platnosti vystupnich dat.

A.12.3 Kryptograficka opat reni

Cil: Ochranit davérnost, autentiénost a integritu informaci s pomaoci kryptografickych prostredku.

Al123.1 Politika pro pouziti Opatreni
kryptografickych opatreni Méla by byt vytvofena a zavedena pravidla pro pouZzivani
kryptografickych opatfeni na ochranu informaci.
A12.3.2 Sprava kli¢u Opatreni

Na podporu pouzivani kryptografickych technik
v organizaci by mél existovat systém jejich spravy.

A.12.4 Bezpe ¢nost systémovych soubor

Cil: Zajistit bezpe€nost systémovych souborl

Al12.4.1 Sprava provozniho Opatreni
programoveho vybaven Meély by byt zavedeny postupy kontroly instalace
programového vybaveni na provoznich systémech.
Al124.2 Ochrana systémovych Opatreni
testovacich udaju Testovaci data by méla byt peclivé vybrana, chranéna
a kontrolovana.
A12.4.3 Rizeni pfistupu ke knihovné Opatreni

zdrojovych kodu

PFistup ke knihovné zdrojovych kédu by mél byt
omezen.

A.12.5 Bezpe ¢nost proces 4 vyvoje a podpory

Cil: Udrzovat bezpecénost programu a informaci aplikaénich systému.

A125.1 Postupy fizeni zmén Opatreni
Mély by byt zavedeny formalni postupy fizeni zmén.
A.12.5.2 Technické prezkoumani Opatreni

aplikaci po zménach
operaéniho systému

V pfipadé zmény operaéniho systému by mély byt
prezkoumany a otestovany kritické aplikace, aby bylo
zajisténo, Zze zmény nemaji nepfiznivy dopad na provoz
nebo bezpecénost organizace.
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A.1253 Omezeni zmén opatren
programovych balikd Modifikace programovych balikii by mély byt omezeny
pouze na nezbytné zmény, veSkeré provadéné zmény
musi byt fizeny.
Al1254 Unik informaci Opatreni
Mélo by byt zabranéno Gniku informaci.
A.1255 Programové vybaveni Opatreni
vyvijene externim Vyvoj programového vybaveni externim dodavatelem
dodavatelem S N o . .
by mél byt organizaci dohlizen a monitorovan.
A.12.6 Rizenitechnickych zranitelnosti

Cil: Snizit rizika vyplyvajici ze zneuziti verejné publikovanych technickych zranitelnosti.

Al126.1

Rizeni, sprava a kontrola
technickych zranitelnosti

Opatreni

Mélo by byt zajiSténo v&asné ziskani informace o
existenci technické zranitelnosti v provozovaném
informa¢nim systému, vyhodnocena droveri ohrozeni
organizace v(ci této zranitelnosti a pfijata pfislusna
opatfeni na pokryti souvisejicich rizik.

A.13

Zvladani bezpe €nostnichincident

A.13.1 HlaSeni bezpe énostnich udalosti a slabin

Cil: Zajistit nahlaseni bezpecnostnich udalosti a slabin informaéniho systému zplsobem, ktery umozni

vCasné zahajeni krokl vedoucich k napravé.

A13.1.1 HlaSeni bezpecénostnich Opatreni
udalosti . P R e
Bezpecénostni udalosti by mély byt hlaSeny pfisluSnymi
fidicimi cestami tak rychle, jak je to jen mozné.
A.13.1.2 HlaSeni bezpeénostnich Opatreni
slabin o . . . -
! VSichni zameéstnanci, smluvni strany a dalSi
nespecifikovani uzivatelé informacniho systému a
sluzeb by méli byt povinni zaznamenat a hlasit jakékoliv
bezpecnostni slabiny nebo podezfeni na bezpecnostni
slabiny v systémech nebo sluzbach.
A.13.2 Zvladani bezpe énostnich incident @ a kroky k naprav é

Cil: Zajistit odpovidajici a ucinny pristup ke zvladani bezpecénostnich incidentd.

Al13.2.1 Odpovédnosti a postupy Opatreni
Pro zajisténi rychlé, u¢inné a systematické reakce na
bezpeénostni incidenty by mély byt zavedeny
odpovédnosti a postupy pro zvladani bezpeénostnich
incident(.

A.13.2.2 Ponauceni z Opatreni

bezpecnostnich incidentd . . . . o
zpec eh Incl u Meély by existovat mechanizmy, které by umozrovaly

kvantifikovat a monitorovat typy, rozsah a naklady
bezpeénostnich incident.

A.13.2.3 Shromazdovani dikaz Opatreni

V pfipadech, kdy vyusténi bezpeénostniho incidentu
sméfuje k pravnimu Fizeni (dle prava ob&anského nebo
trestniho) vici osobé a nebo organizaci, by mély byt
sbirany, uchovavany a soudu predkladany dukazy

v souladu s pravidly pfislusné jurisdikce, kde se bude
pfipad projednavat.
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A.l4 Rizeni kontinuity €innosti organizace

A.14.1 Aspekty rizeni kontinuity ¢innosti organizace z hlediska bezpe ¢nosti informaci

Cil: Branit preruseni provoznich ¢innosti a chranit kritické procesy organizace pred nasledky zavaznych
selhani informacnich systému nebo katastrof a zajistit jejich véasnou obnovu.

Al41.1 Zahrnuti bezpeénosti Opatreni
informaci do procesu Fizeni
kontinuity innosti
organizace

V ramci organizace by mél existovat fizeny proces pro
rozvoj a udrzovani kontinuity ¢innosti organizace.

Al14.1.2 Kontinuita ¢innosti Opatreni

i hod i rizik L e s ey o
organizace a hodhocent fizi Meély by byt identifikovany moZzné pficiny pferuseni
¢innosti organizace, véetné jejich pravdépodobnosti,
velikosti dopadu a moznych nasledk( na bezpe¢nost
informaci.

A14.1.3 Vytvareni a implementace Opatreni

land kontinuit: . . . L .
P y Pro udrzeni nebo obnoveni provoznich €innosti

organizace po preruseni nebo selhani kritickych
proces( a pro zajiSténi dostupnosti informaci

v pozadovaném ¢ase a na pozadovanou Urover by
meély byt vytvofeny plany.

Al4.1.4 Systém planovani kontinuity Opatreni

¢innosti organizace iy . S VI
Pro zajisténi konzistentnosti plant a pro uréeni priorit

testovani a tdrzby by mél byt k dispozici jednotny
systém planu kontinuity ¢innosti organizace.

A.14.15 Testovani, udrzovani Opatreni
a prezkoumani plant

kontinuity Plany kontinuity ¢innosti by mély byt pravidelné

testovany a aktualizovany, aby se zajistila jejich
aktuélnost a efektivnost.

A.15 Soulad s pozadavky

A.15.1 Soulad s pravnimi normami

Cil: Vyvarovat se poruseni norem trestniho nebo ob&anského prava, zakonnych nebo smluvnich
povinnosti a bezpe€nostnich pozadavku.

A151.1 Ur&eni relevantni legislativy Opatreni

Pro kazdy informaéni systém by mély byt jednoznaéné
definovany, zdokumentovany a udrzovany aktualni
veSkeré relevantni zakonné, podzakonné a smluvni
pozadavky a zpusob jakym je organizace dodrzuje.

A.15.1.2 Zakony na ochranu Opatreni

duSevniho vlastnictvi IR . - . -
Pro zajisténi souladu se zakonnymi, podzakonnymi a

smluvnimi pozadavky na pouziti materialt a aplikacniho
programového vybaveni, které mohou byt chranény
zakony na ochranu duSevniho vlastnictvi by mély byt
zavedeny vhodné postupy.

A.15.1.3 Ochrana zaznama Opatreni

organizace R - T e Loy
9 DuleZité zdznamy organizace by mély byt chranény

proti ztraté, zni¢eni a padélani a to v souladu se
zakonnymi, podzakonnymi a smluvnimi pozadavky a
poZadavky organizace.

A15.1.4 Ochrana osobnich Gdaja a Opatreni

soukromi Ochrana osobnich Gdaju a soukromi by méla byt

zajisténa v souladu s odpovidajici legislativou, predpisy,
a pokud je to relevantni, se smlouvami.
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A15.15 Prevence zneuziti zafizeni vpatrert
pro zpracovani informaci Mélo by byt zakazano pouzivat zafizeni pro zpracovani
informaci jinym nez autorizovanym zpuisobem.
A.15.1.6 Regulace kryptografickych Opatre

opatreni

Kryptograficka opatfeni by méla byt pouzivana
v souladu s pfisluSnymi imluvami, zakony a predpisy.

A.15.2 Soulad s bezpe énostnimi politikami, normami a technicka shoda

Cil: Zajistit shodu systému s bezpeénostnimi politikami organizace a normami.

A.15.2.1 Shoda s bezpecnostnimi Opatreni
politikami a normami Vedouci zaméstnanci by méli zajistit, aby vSechny
bezpecnostni postupy v rozsahu jejich odpovédnosti byly
provadény spravné, v souladu s bezpeénostnimi
politikami a normami.
A.15.2.2 Kontrola technické shody Opatreni

Informacni systémy by meély byt pravidelné
kontrolovany, zda jsou v souladu s bezpeénostnimi
politikami a standardy.

A.15.3 Hlediska auditu informa ¢énich systém @

Cil: Maximalizovat U¢innost auditu a minimalizovat zasahy do informacnich systému.

A.15.3.1 Opatfeni k auditu Opatreni
informacnich systému PozZadavky auditu a ¢innosti zahrnujici kontrolu
provoznich systému by mély byt peclivé naplanovany
a schvaleny, aby se minimalizovalo riziko naruseni
¢innosti organizace.
A.15.3.2 Ochrana nastrojli pro audit Opatreni

informac¢nich systému

PFistup k nastrojum ur¢enym pro audit informacnich
systému by mél byt chranén, aby se predeslo jejich
moznému zneuziti nebo ohroZzeni.
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Priloha B

(informativni)

Principy sm érnice OECD a normy BS ISO/IEC 27001

Principy dané smérnici OECD pro bezpecénost informacnich systému a siti se vztahuji jak na
uroven politik, tak na provozni Groven, ktera fidi bezpe&nost informacnich systéma a siti.

Tato norma poskytuje ramec systému fizeni bezpecnosti informaci pro zavedeni nékterych
Z principa OECD vyuzitim modelu PDCA a procesu popsanych v odstavcich 4, 5, 6, 7 a 8, tak

jak naznacuje tabulka B.1.

Tabulka B.1 — principy OECD a model PDCA

Principy OECD

Odpovidajici procesu ISMS a fazi PDCA

Informovanost

Ugastnici by méli byt informovani o potfebé
bezpecnosti informacnich systému a siti, a o tom,
co mohou udélat ke zvySeni bezpecnosti.

Tato ¢innost je soucasti faze Délej (viz 4.2.2

a5.2.2).

Odpov édnost

VSichni G€astnici jsou odpovédni za bezpecnost
informac¢nich systému a siti.

Tato ¢innost je soucasti faze Délej (viz4.2.2 a
5.1).

Reakce

Ugastnici by méli jednat véas a vzajemné
spolupracovat pfi pfedchazeni bezpeé&nostnim
incidenttm, pfi reakci a jejich odhalovani.

Toto je ¢ast monitorovaci faze Kontroluj (viz 4.2.3
a 6 az 7.3) a Cinnosti reakeni faze Jednej (viz 4.2.4
a 8.1 to 8.3). Soucasti mohou byt nékteré aspekty
fazi Planuj a Kontroluj .

Hodnoceni rizik

Ugastnici by méli provadét hodnoceni rizik.

Tato ¢innost je soucasti faze Planuj (viz 4.2.1) a
opétovné hodnoceni rizik je ¢ast faze Kontroluyj
(viz4.2.3a6.1a76.4).

Navrh a implementace bezpe ¢€nosti

Ugastnici by méli bezpeénost zahrnout mezi
zakladni prvky informacnich systému a siti.

Jakmile je dokonéeno hodnoceni rizika, vyberou se
opatfeni pro zvladani rizik jako soucast faze
Planuj (viz 4.2.1). Faze Délej (viz 4.2.2a5.2)
potom pokryva implementaci a provozni vyuziti
téchto opatreni.

Rizeni bezpe énosti

Ugastnici by méli pfijmout komplexni pfistup k
fizeni bezpecnosti.

Rizeni rizik je proces, ktery zahrnuje prevenci,
detekci a reakci na incidenty, probihajici adrzbu,
prezkoumani a audit. VSechny tyto aspekty jsou
zahrnuty ve fazich Planuj, Délej, Kontroluj a
Jednej.

Opétovné hodnoceni

Ugastnici by méli prezkoumavat a opétovné
hodnotit bezpeénost informacnich systému a siti a
provadét pfislusné Upravy bezpecnostni politiky,
praxe, opatfeni a postupu.

Opétovné hodnoceni bezpeénosti informaci je ¢ast
faze Kontroluj (viz 4.2.3 a 6 az 7.3), kde by méla
byt provadéna pravidelna pfezkoumani za G¢elem
kontroly efektivnosti systému fizeni bezpe¢nosti
informaci a zlepSovani bezpecnosti jako soucast
faze Jednej (viz 4.2.4 a 8.1 az 8.3).
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Pfiloha C

(informativni)

Tabulka C.1 ukazuje vztah mezi ISO 9001:2000, ISO 14001:2004 a ISO 27001:2005

Tabulka C.1 - vztah mezi ISO 9001:2000, ISO 14001:2 004 a ISO 27001:2005

ISO 27001:2005

ISO 9001:2000

ISO 14001:2004

0 Uvod
1.1 VSeobecné

1.2 Procesni pfistup

1.3 Kompatibilita s jinymi
systémy fizeni

0 Uvod

1.1 VSeobecné

1.2 Procesni pfistup
1.3 Vztah k 1ISO 9004

1.4 Kompatibilita s jinymi
systémy managementu

0 Uvod

1 Pusobnost

1.1 VSeobecné

1 Pfredmét normy

1.1 VSeobecné

1 Pfedmét normy

1.2 Pouziti 1.2 Aplikace
2 Normativni odkazy 2 Normativni odkazy 2| Normativn i odkazy
3 Terminy a definice 3 Terminy a definice 3 Definic e

4 Systém Fizeni bezpe énosti
informaci

4.1 VSeobecné pozadavky
4.2. Ustaveni a fizeni ISMS

4.2.1 Ustaveni ISMS

4.2.2 Zavadéni a provozovani
ISMS

4.2.3 Monitorovani a
prezkoumani ISMS

4.2.4 Udrzovani a zlepSovani
ISMS

4.3. Pozadavky na dokumentaci

4.3.1 VSeobecné

4.3.2 Rizeni dokumentd

4.3.3 Rizeni zaznamui

4 Systém managementu
jakosti

4.1 VSeobecné pozadavky

8.2.3 Monitorovani a méreni
procest

8.2.4 Monitorovani a méreni
produktu

4.2 Pozadavky na dokumentaci
4.2.1 V3eobecné

4.2.2 Pfirucka jakosti

4.2.3 Rizeni dokumentd

4.2.4 Rizeni zaznamu

4 Pozadavky na systém
environmentalniho
managementu

4.1 VSeobecné pozadavky

4.4 Zavedeni a provoz

4.5.1 Monitorovani a méreni

4.4.5 Rizeni dokumentt

4.5.4 Zaznamy
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ISO 27001:2005

ISO 9001:2000

ISO 14001:2004

5. Odpov édnost vedeni

5.1 Zavazek vedeni

5 Odpov édnost managementu

5.1 Osobni angazovanost a
aktivita managementu

5.2 Zaméreni na zakaznika
5.3 Politika jakosti
5.4 Planovani

5.5 Odpovédnost, pravomoc a
komunikace

4.2 Environmentalni politika

4.3 Planovani

5.2 Rizenf zdroju

5.2.1 Zajisténi zdroju

5.2.2 Skoleni, védomi zavaznosti

a odborné zplsobilost

6 Management zdroj G
6.1 Poskytovani zdrojl
6.2 Lidské zdroje

6.2.2 Odborna zpUsobilost,
védomi zavaznosti a vycvik

6.3 Infrastruktura

6.4 Pracovni prostredi

4.4.2 Vycvik, povédomi a
odbornéa zpusobilost

6 Interni audity ISMS

8.2.2 Interni audit

4.5.4 Audit systému
environmentalniho
managementu

7. Prezkoumani ISMS vedenim
organizace

7.1 VSeobecné
7.2 Vstup pro prezkoumani

7.3 Vystup z pfezkoumani

5.6 Pfezkoumani systému
managementu

5.6.1 VSeobecné
5.6.2 Vstup pro prezkoumani

5.6.3 Vystup z pfezkoumani

4.6 Prezkoumani vedenim
organizace

8 ZlepSovani ISMS
8.1 Soustavné zlepSovani
8.2 Opatreni k napravé

8.3 Preventivni opatfeni

8 Méreni analyza a zlepSovani
8.5.1 Neustalé zlepSovani
8.5.2 Opatfeni k napravé

8.5.3 Preventivni opatfeni

4.5.2 Neshoda, napravna a
preventivni opatfeni

Priloha A Cile opat feni a
jednotliva bezpe énostni
opatieni

Priloha B Principy sm érnice
OECD a normy BS ISO/IEC
27001

Ptiloha C Vztah mezi ISO
9001:2000, 1ISO 14001:2004 a
1SO 27001:2005

Pfiloha A Soulad mezi ISO
9001:2000 a 14001:1996

Priloha A Navod k pouziti
normy

Pfiloha B Souvislosti mezi ISO
14001:2004 a 9001:2000
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